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□ 本报记者 孙天骄

  “有社交账号想要知道对方手机号、身份

证信息，150元；提供身份证号可以调查人际

关系，3000元；提供手机号可以生成手机实时

定位，1800元；提供身份证号可查到其全国5

年内开房记录，带酒店名称、开退房时间，

2300元……”

  这是《法治日报》记者近日通过知情人士

指引，在境外社交平台查询“社工库”，进入相

关群组后与一名为“××私人侦探所”的账号

私聊后，对方给出的价目表。

  据公开报道，“谢广军女儿开盒”事件中，

开盒信息就来自海外的“社工库”——— 即黑灰

产业从业者收集泄露的个人信息搭建的数

据库。

  记者通过知情人士演示看到，在外网某

社交平台，只要在具备检索功能的社群中查

询“社工库”“查信息”等关键词，就会出现大

量相关群组和账号。有一些“社工库”俨然已

形成系统，可以自动充值查询，充值多用虚拟

货币；还有一些则是在群聊中或私聊客服提

供信息进行查询。

  例如，一个名为“××查询”、有4000余名

群友的聊天群组，群内置顶信息写道：“发送

身*证、邮*箱、姓*名、Q*号、手*号、微*ID、微*

原始ID、企业统一信*编码等，即可查询。”在

这个群组，只需要以上任何一条信息，便可获

悉个人隐私。记者浏览该群组看到，一些被查

到的个人隐私信息就直接被当作“开盒”成功

的事例公布在群聊里，所有群友可见。

  而在国内一些社交平台上，也有不少用

隐晦话术引流“开盒”的帖子。例如，一名为

“TE.科技！”的网友，发了多个内容为“老公出

轨了，证据不足怎么办”“网上最近开盒这么

厉害吗？这个怎么弄”的帖子，并暗示“有意向

者”私聊联系。

  在受访专家看来，“网络开盒”行为并非

只是简单的网络恶作剧，其背后涉及诸多法

律问题，严重侵犯公民的合法权益。

  华北科技学院应急与国家安全法治战略

研究中心副教授孙禹介绍说，“网络开盒”在

民法层面，可能违反民法典第1032条“任何组

织或者个人不得以刺探、侵扰、泄露、公开等

方式侵害他人的隐私权”的规定；在行政法层

面，可能违反治安管理处罚法第42条有关规

定，处罚款或者拘留；在刑法层面，违法公布

他人个人信息的行为可能触犯刑法中有关侵

犯公民个人信息类犯罪的规定。

  “‘网络开盒’很多时候并不是单纯公布

个人隐私信息，往往同时伴有对‘被开盒者’

进行骚扰、辱骂、捏造事实的行为。这些行为

也会违反行政法、刑法中涉及侮辱、诽谤、寻

衅滋事的相关规定。”孙禹说。

  值得注意的是，“网络开盒”事件背后存

在不少未成年人的身影，他们有些甚至成了

直接的“开盒者”。

  北京汇祥律师事务所高级合伙人隗卓然

认为，这是由于未成年人缺乏隐私权保护意

识，不了解“开盒”行为违反法律，再加上短视

频、社交平台上的“开盒”行为往往伴随流量

奖励，更刺激了一些未成年人参与其中。同

时，由于网络空间的匿名性等技术屏障，使部

分未成年人认为“开盒”不会被追责，容易产

生侥幸心理。此外，部分未成年人家庭与学校

教育不足，对未成年人网络行为的引导缺失，

导致其缺少正确的价值取向和行为底线，容

易在复杂的网络环境中盲目模仿，实施侵犯

他人合法权益的行为。

  治理“网络开盒”行为存在哪些难点？

  孙禹指出，“网络开盒”的根源在于个人

信息的泄露。信息泄露的原因复杂多样，有的

是因为技术保护措施不到位，给了不法分子

可乘之机；有的则是信息收集者为了谋取私

利，非法贩卖个人信息。再加上很多受害者在

面对个人信息被泄露时，往往由于各种原因，

如害怕再次受到报复、缺乏法律意识等，不会

积极主动地主张自己的权利或追究相关人员

的责任。即便部分受害者选择报案，由于违法

者常常利用匿名技术、境外平台等手段隐藏

身份，跨平台追踪难度极大，导致追责过程困

难重重。

  在隗卓然看来，责任年龄限制也是治理

过程中的一大阻碍。一些未成年“开盒者”无

需直接承担民事、行政或刑事责任，仅依靠批

评教育等手段，对他们的威慑力明显不足。同

时，部分网络平台为了追求流量，不惜纵容争

议内容的传播，甚至运用技术力量和舆论手

段推动争议内容发酵，以此博人眼球、赚取流

量，使得平台的审核机制沦为形式，无法有效

发挥作用。

  他补充道，相关法律与制度层面也存在

一些不足之处。对于“网络开盒”这种新型网

络侵权行为，目前缺乏明确的司法解释来界

定具体标准，如获利金额、信息条数等，这导

致在实践中执法部门和受害者有时会面临取

证困难、证明困难以及定罪困难等问题。此

外，虽然相关法律法规对平台义务有所规定，

但网络业态复杂，各个环节参与提供信息服

务的平台主体繁多，缺乏具体可操作的审核

标准，使得平台在履行义务时缺乏明确指引，

难以有效落实自身责任。

  如何保障网络社交环境的清朗，杜绝“网

络开盒”行为？

  隗卓然建议，首先要明确侵犯公民个人信

息罪“情节严重”的认定标准，结合“网络开盒”

行为的特点，细化信息条数、违法所得等入罪

门槛，为执法部门提供明确的法律依据，便于

在实践中准确认定犯罪行为，提高打击效率。

  其次，针对未成年人实施的严重违法行

为，增设“恶意补足年龄”规则，对于未成年人

参与的“网络开盒”等网络违法犯罪行为，特

别是其主动发起的，根据其主观恶意程度及

造成的后果，适当降低责任年龄，让其为自己

的行为直接承担相应的法律后果，增强法律

对未成年人的威慑力。

  最后，从社会治理的角度，应加强多部门

联合协作，形成打击涉个人信息网络黑产的

合力。建立全国联动的侦破和惩戒机制，加强

各地区、各部门之间的信息共享和协同作战

能力。及时识别、取缔非法个人信息交易平

台，从源头上切断“网络开盒”行为的信息来

源。对“开盒”团伙化犯罪进行严厉打击，加大

对相关犯罪行为的惩处力度，形成全社会共

同打击“网络开盒”行为的高压态势。

  “总的来说，‘网络开盒’行为需通过法律

细化、技术防控、教育引导和跨部门协作等手

段进行综合治理。对于未成年人，尤其需要关

注其施害者与受害者的双重角色，强化监护

人责任与平台义务，同时推动社会形成尊重

隐私的网络文化。”隗卓然说。

漫画/高岳  

  我叫川烈，是一名UP主（指在视频网站、

论坛等上传视频、音频文件的人）。2023年8月，

我遭遇了一场令人胆寒的“开盒”事件。当时，

我和家人的户籍信息被公然置顶在一个拥有

1.4万余人的TG（境外社交平台Telegram）群里。

随后，我的电话号码、家庭住址等隐私信息也

被曝光。这些信息如同病毒一般，迅速在国内

各大社交平台和短视频平台上疯狂传播。

  那段时间，我和家人的生活陷入了无尽

的黑暗，骚扰电话和短信如潮水般涌来，恶

意P图威胁更是接踵而至，各种恶毒的话语

让我们苦不堪言。

  为了结束这场灾难，我发视频揭露此事，

没想到却被人举报下架。但我没有坐以待毙，

决心反击，想用自己的经历为所有遭受“开盒”

侵害的人探出一条维权之路。我深知，他们“开

盒”我的目的，一方面是打击报复，另一方面则

是为了拿我“树招牌”招揽生意、进一步贩卖户

籍信息。若不将这些不法分子绳之以法，将会

有更多无辜的人成为受害者。

  在下定决心维权后，我聘请了律师，随

后前往当地派出所报案。然而，立案并没有

那么顺利。我在2022年6月和2023年2月就曾

因被“开盒”骚扰报过案，当时是以干扰正常

生活为由报案，却一直没有进展，如果还以

这个案由报案，大概率还是石沉大海。而若

按照侵犯公民个人信息罪为由报案，同样难

以立案，因为法律对认定标准有明确的数量

要求，比如行为人非法获取、出售或提供行

踪轨迹、通信内容等信息50条以上，或其他

个人信息5000条以上等，我所掌握的信息远

远达不到这个标准。

  后来经过不懈努力，最终成功找到了新

的突破口——— 那些人恶意散布我和家人的

户籍信息，还进行恶意辱骂、P图、造谣，这

些内容的浏览次数都以万为单位，情节极其

严重，完全符合寻衅滋事罪的构成要件。就

这样，我成功以寻衅滋事罪立案。

  但这个“开盒”团伙只在TG上活动，且仅在

TG上售卖户籍信息。而TG的服务器不在国内，

网警想要定位他们的聊天内容和IP地址难度极

大。为了协助警方，我多次佯装与他们交易，历

经波折，终于成功套取到他们交易用的收款码、

交易账号以及国内的手机号码。我将这些关键

信息提供给警方，相关TG群被成功封禁，警方

也抓获了一大批与“开盒”相关的人员。

  2023年底，网信部门下达了一系列针对“网

络开盒”的政策；2024年，公安部开展了“净网”专

项行动，这些在一定程度上减少了人们遭受“开

盒”威胁的风险。然而，随着时间推移，“开盒”现

象又死灰复燃，再度泛滥起来。因为国内App大

多需要绑定电话号码，而电话号码关联实名信

息，实名信息又与户籍信息挂钩，中间任何一个

环节出现问题，个人实名信息就可能被录入外

网的“社工库”，只要花钱就能随意查询。

  在将自己的经历分享到社交平台后，

每天我都会收到许多“被开盒者”的求助

信息。当真正了解“开盒”后我发现，虽然

“开盒”难以完全避免，但也并非毫无应对

之策，提高犯罪成本才是解决“开盒”问题

的根本之道。只有让那些泄露、贩卖公民

个人信息的不法分子依法受到应有的惩

罚，他们才不敢继续作恶。

（本报记者孙天骄整理）  

提高犯罪成本让“开盒者”不敢作恶

150元就能获取隐私信息，“网络开盒”如此轻而易举
专家：应强化惩戒机制综合治理“网络开盒”行为

亲历者说

  近日，百度副总裁谢广军13岁女儿“网络开盒”事件引发

持续关注。因对一名网友评论不满，13岁女孩将该网友个人

隐私“开盒”，包括其真实姓名、身份证号、家庭住址等全部公

开，并引导其他网友对该网友攻击、辱骂。

  随后，谢广军在朋友圈致歉。百度也发表声明称，坚决谴

责这种窃取和公开他人隐私的网络暴力行为。

  这并非个例。今年3月19日，四川成都被家暴16次当事人

小谢发视频称自今年3月初起，有匿名账号在多个社交平台

散布其户口本、身份证正反面等个人信息，并附有大量不友

好言论，自己未成年女儿的照片也被挂在了网上。目前她已

向公安机关报案。

  为何“网络开盒”屡见不鲜、屡禁不止？如何才能有效治

理？为此，记者进行了调查采访。
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