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张勇谈数据安全刑事治理———

是一个内外衔接结构复杂的系统

  华东政法大学张勇在《上海政法学院学报（法治论丛）》2024

年第3期上发表题为《数据安全刑事治理过程论》的文章中指出：

  数据安全治理是国家安全治理体系中的关键一环，统筹

数据安全与发展成为数字经济持续健康发展的核心。数据安

全刑事治理是一个开放的、动态的过程，面对增升趋重的数据

安全风险和刑事犯罪，仅通过刑事司法层面的强力管控难以

有效达到犯罪防治的效果。因此，应当改变原有的管控模式，

将管控目的从数据静态安全转向数据动态安全，在管控理念上

从数据安全风险管控转向兼顾数据利用发展，在宏观模式层

面从由国家主导的传统管控模式到多元共治的现代化治理模

式的转变。

  过程是唯物辩证法的基本范畴，其包含存在、时间、空间、结

构、运动的方向等，既是世界观又是方法论。从过程论角度看，司

法活动就是司法权的运行过程。刑事治理具有过程性、阶段性和

系统性。在刑事治理系统内部，从狭义角度来看，刑事治理过程

包括刑事立法过程和刑事司法过程；从广义角度来看，刑事治理

过程除了狭义上刑事立法和刑事司法之外，还包括犯罪预防以

及刑事司法解释、刑事政策的制定与实施阶段。在刑事治理过程

系统外部，则包括行政机关针对数据犯罪进行的政府治理、企业

组织和个人参与的社会治理过程和阶段。

  数据安全刑事治理是数据安全治理的下位概念，后者在主

体和范围上相较于前者更为多元、宽泛。数据安全刑事治理是指

司法机关针对危害数据安全的犯罪行为所进行的刑事司法活

动。数据安全刑事治理是一个内外衔接、结构复杂的系统，也是

一个不断发展变化的动态过程。在数据安全保护方面，如何运

用刑法手段实现数据安全与发展的平衡，如何与其他法律手段

协调配合，共同实现数据安全保障，需要从刑事治理过程角度

加以动态性、系统性思考。因此，引入过程哲学和方法论，确立

数据安全刑事治理过程理念，对于积极有效地预防和惩治数据

犯罪、满足刑事治理现代化的需要，是十分必要和有意义的。数

据安全刑事治理过程具有刑事风险预防、分类分级保护、硬法软

法融合、多元主体参与四项内在机能，形成相互影响、相互作用

的运行机制。

  参与数据安全刑事治理的司法机关、政府部门、企业组织以

及个人等各方主体不能单一追求某个阶段或环节的治理效果，

应遵循数据安全刑事治理过程运行的规律性，确立刑事一体化

理念，在刑事司法与行政监管、社会治理的融合中，构建刑事风

险评估、定罪量刑互动、刑事案件过滤等过程机制，推进数据安

全刑事治理现代化转型。

观点新解

（赵珊珊 整理）

  甘肃政法大学曾磊在《甘肃政法大学学报》2024年第3期上

发表题为《共同利益视角下网络犯罪的国际法应对与中国方案》

的文章中指出：

  以互联网为代表的信息技术正日趋与人们的工作、生活相

融合，对政治、经济、军事和文化等诸多领域带来了巨大冲击，但

也提供了发展机遇与空间。而随之衍生出的网络犯罪也成为各

国共同关切的全球性议题，以网络犯罪为代表的新生顽疾对网

络空间的稳定与安全带来了极大威胁，为了有效应对网络犯罪

带来的潜在风险及其严重危害后果，仅依靠单一国家内部法律

机制无法应对网络犯罪问题，而强化法律和政策的国际协调与

合作便成为各国共同思考并采取有效行动的关键。但是，网络

犯罪的全球性特质使得单一国家现有的应对机制无法从源头

治理，因此，加强国际合作、深化各国政治互信，完善或创建相

应的国际合作机制便成为世界各国应对包括网络犯罪在内的

国际安全问题的有效手段。从现代国际关系理论分析，各国对

于国际合作的概念、分类及其特征的解读存在一定差异。是

故，要设计一套在全球范围通用并被国际社会所普遍接受的规

则体系和国际合作模式，便有必要对国际合作问题进行深入分

析和解读，从而有效克服单一国家治理模式在网络犯罪全球治

理过程中的机制失灵。

  随着国际合作理论研究的不断深入，逐步发展出三种具

有代表性的学说观点：新现实主义学说、新自由主义学说和建

构主义学说。其中最具影响力的是前两种学说，其都提出了自

己的理论假设，并以该理论假设作为逻辑起点演绎出各自不

同的国际合作主张，两者观点的核心要义都指向共同利益，这

些合作理论对后续的国际关系和国际合作发展具有重要的指

导意义。

  我国作为负责任的网络大国，应在国际社会积极贡献中国

方案和发出中国声音，推动国际社会携手合作应对网络犯罪问

题。在维护我国国家利益和全人类共同利益的目标和宗旨下，

我国应积极参与联合国框架下打击网络犯罪公约的起草和制

定工作，从公约的基本原则到具体条款内容的设定，贡献中国

智慧和经验，努力克服现有合作机制的不足与缺陷，携手各国

共同打造安全和谐的网络空间。

曾磊谈世界各国应对国际安全问题的有效手段———

应完善或创建相应的国际合作机制

近代日本刑法史研究的缘起
《刑法理论的历史展开》译后记

□ 付立庆

  新中国成立七十多年来，特别是改革开放

四十多年来，中国刑法学研究取得了丰硕的成

果。总体而言，我国学者若干年前所提出的“只

有观点的泛滥，缺乏理论的积淀”或中国刑法

学仍旧处在“数量刑法学”阶段的状况，已在相

当程度上得到了改观。尽管如此，改变被动尾随

刑事立法的注释刑法学一家独大的局面，提升

刑法学研究的知识性、学术性和主体性，仍是刑

法知识共同体的根本任务。近年来，对于刑法的

现实运作的关注（判例刑法学和刑法社会学）

和对于刑法的“形而上”的研究（刑法哲学）都

取得了可喜的进展。同样，刑法学具有深厚的

文化底蕴和悠远的历史内涵，是一个丰富多彩

的开放世界。如果不能坦诚地面对其他学者的

刑法见解、其他国家的刑法文化，就会使自己

丧失与刑法共同体的联系，就会使自己的既有

知识变成僵化的、无发展能力的东西。“以史为

镜，可以知兴替。”通过对刑法理论以及刑事立

法、司法演进脉络的历史考究，可以启发我们

发现和正视刑法规定和研究中所面临的问题，

引导我们探索刑法发展的未来。因此可以说，

对刑法史的研究对于提升刑法学的知识品格

具有重要意义，是保证刑法知识可持续发展的

重要环节。

  对于刑法史的研究，清末的沈家本先生和

民国期间的蔡枢衡先生等都作出了卓越贡献，

新中国成立后的老一辈刑法学者中，也有人专

门研究刑法史并取得了显著的成就，而中年一

代学者虽未见有以刑法史为题的个人专著问

世，但曾经集体撰写过《近代西方刑法学说史

略》《西方刑法史》等著作，产生了很好的影响。

与此相对，青年刑法学者对于刑法史的涉猎，到

目前为止更多停留在就个别问题发表单篇论文

的阶段。这一方面是因为青年刑法学者受限于

学术积累等，系统研究刑法史的储备可能尚有

欠缺；另一方面更是因为刑法史的研究并非热

点，难以“短平快”地产生效益，所以青年学者往

往缺乏关注的热情。

  刑法史研究本身的重要意义与其在现实

刑法学研究中的弱势地位连同青年学者的较

少关注之间的鲜明对照，某种意义上可能会斩

断刑法知识良性发展的深厚根基，并由此可能

进一步导致刑法理论的发展失去支撑和方向。

正是觉察到这种危机，加上内心怀着一份强烈

的责任感，我一直以来对于刑法史抱有浓厚兴

趣，并开始了一些初步的研究。研究刑法史，可

以研究本国的，也可以研究他国的。对于本国

刑法史，除了已有先贤沈家本、蔡枢衡、周密等

作了系统研究，还有若干关于“二十世纪的中

国刑法学”研究的有分量的论文。与此同时，以

刑法知识的去苏俄化和犯罪构成理论的变革

是否必要为主题，当下中国刑法知识正处在重

要的关口，这影响着对于当代中国刑法史走向

的判断。基于以上理由，舍弃对于中国刑法史

的研究而将其留待日后进行，或许是一个明智

的选择。

  研究他国刑法史，首先面临着对象的选

择。三人行，必有我师。在这个意义上，无论是

我们以前学习过的苏联，还是对我国的刑事诉

讼制度和刑事诉讼法学具有深刻影响的英美，

无论是近代刑法学的故乡意大利，还是大陆法

系的代表国家法国，其刑法史都有许多地方值

得我们深入学习。长于思辨的德国作为现代刑

法理论的主要产地，自然也是一个值得仔细学

习的对象。而在我看来，将日本近代刑法史作

为研究的对象是一项更为可行的选择。虽然在

历史上，中国唐律对于日本古代刑法的制定曾

起到过至关重要的作用，但明治维新之后，日

本开始学习西方的近代刑法，先后以法国刑法

典为摹本制定了1880年刑法（旧刑法）和以德国

刑法典为摹本制定了1907年刑法（现行刑法），

后者沿用至今。与此同时，在中国刑法现代化

的进程中，中日法律文化的交流关系也发生了

逆转。清末沈家本在主持刑法改革过程中，通

过日本学者冈田朝太郎等的帮助，引入了大陆

法系的法律制度，包括刑法制度，从而完成了

中国刑法的现代化。中日刑法之间的交流虽在

新中国成立之后曾有数十年的中断，但在20世

纪80年代后期又重新开始，时至今日，这种交

流更加频繁、深入（中日刑法学之间的交流较

之中国与任何其他国家的交流都要更为深入、

频繁），日本刑法学对于中国刑法学（特别是对

中青年刑法学者）的影响也更为广泛、直接。这

些都使得学习日本（当然是辩证地学习）刑法不

但更为便利和经济，同时也具备了深厚的历史

基础。中日刑法学源远流长的交流历史和蓬勃

开展的交流现状都表明，对于日本近代刑法史

的研究，应该是在研究他国刑法史时的首选。此

外，在日本最著名的东京大学留学、访问两年

的重要经历，也为我研究日本近代刑法史提供

了必要的准备。

  这本日本著名刑法学家内藤谦教授的代表

作《刑法理论的历史展开》对于日本近现代刑法

理论和立法、司法的演进脉络作出了极为清晰

的勾勒，是深入研究近代日本刑法史的一个重

要素材。将这本我当初一见到就爱不释手的书

原汁原味地翻译过来奉献给中文读者，既是实

现我的日本刑法史研究夙愿的一个重要环节，

也可以说是我的荣幸。

书林臧否

子皋为狱吏

史海钩沉

□ 郝铁川 （河南大学法学院教授）

  提起商朝法制史，由于殷墟大量人殉墓葬

的发现以及史书对殷纣王荒淫凶暴的宣扬，再

加上王国维先生《殷周制度论》暗含的扬周抑殷

之深意，因此，许多人感到这是一个非常野蛮残

暴的朝代。其实这有点夸大了。人殉制度是指古

代葬礼中以活人陪葬的一种陋习，源于原始社

会，到了商周时期仍很普遍，西汉以后才算是真

正退出历史舞台。关于殷纣王，虽然不能说他不

是一个暴君，但也未必如一些史书描写得那么

荒淫专横，连孔子都感叹：“纣之不善，不如是之

甚也。是以君子恶居下流，天下之恶皆归焉。”

（《论语·子张篇》）意思是：纣王虽然不好，但不

像传说的那样厉害。因此，君子非常憎恶居于下

流，一旦居于下流，天下的一切坏事都会归到他

的头上。

  《尚书》记载商人历史资料的有《汤誓》《仲虺

之诰》《汤诰》《伊训》《太甲上》《太甲中》《太甲下》

《咸有一德》《盘庚上》《盘庚中》《盘庚下》《说命

上》《说命中》《说命下》《高宗肜日》《西伯戡黎》十

六篇。从这些篇里我们可以发现商人的法制并非

一团漆黑。

  第一，商朝重视制定家法以约束后王。《伊

训》记载执政大臣伊尹说，为了能使后人很好

地治理天下，先王制定了《官刑》，专门惩治三

种歪风邪气，来警戒百官。一是惩罚在宫中群

魔乱舞、饮酒酣歌的巫风；二是惩治贪求财货

女色、经常游乐田猎的淫风；三是惩治轻视圣

人教训、拒绝忠直谏戒、疏远年老有德者、亲近

顽愚童稚者的乱风。这三风，国君只要沾染上

一种，国家一定会灭亡。臣下不匡正君主，要受

到墨刑。这种《官刑》实际上就是先王制定的家

法，它开创了开国君主制定家法以约束后王的

先例。朱勇教授《“祖制”的法律解读》一文提

出，以先皇祖训为内容的“祖制”发挥着重要作

用。祖制作为有约束力的行为规范，其调整范

围涉及国家权力的分配与制衡、朝廷运行机

制、重大事件决策、重要职官任免、朝贡外交

等。祖制主要通过由皇帝主持的“祖制驳议”机

制来实施。在规范形式上，祖制多以诏令、上谕

等先例、惯例的方式存在，较多保留春秋以前

非法典化、非公开化的法律神秘主义特征。祖

制初步具备国家根本法的性质，其与普通律令

既有分工，又有衔接，共同构成中国古代完整

的法律体系：“祖制—律令”体系。先王制定家

法以约束后王，表明古代具有用制度约束权力

的意识。

  第二，商朝顾命大臣（帝王临终前托以治国

重任的大臣）伊尹勇于对不良嗣君太甲予以严

厉的约束教诲，对后世影响颇大。《太甲》和《咸

有一德》记载了嗣君太甲不服从顾命大臣伊尹

的教诲，伊尹将其流放到桐营，禁闭在桐宫，令

其闭门思过。三年后，太甲认识到了自己的错

误，对伊尹说：“以前我违背师保的教训，当初

不会责备自己；还望依靠您的匡救恩德，谋求

我的好结局。”伊尹让他登了王位，告诫太甲

“敬修自己的德行，使自己能够匹配上帝”。商

朝的这种做法开创了摄政王制度的先例。摄政

王是指在君主制国家里，由于即位的君主年幼、

生病或神志不清，或君主出访国外等原因而暂

时代替君主行使国家领导权的人。而在商朝，则

是顾命大臣认为嗣君太甲的品行不合格，需要

让其闭门思过，表明君臣之间具有一定的民主

平等性。

  第三，商朝的国王盘庚遇到国家大事，重

视与贵族大臣和平民的协商、沟通，表明商朝

尚存原始民主遗风。例如，盘庚为摆脱困境，避

免自然灾害，把都城从奄迁到殷，一开始遭到

了大臣和平民的反对。盘庚则把大臣们召集到

朝廷进行开导、说服工作：“来吧，你们各位，

我要告诉你们，开导你们。你们要克制私心，不

要随遇而安。”（《盘庚上》）做完了大臣的工

作，盘庚又召集民众大会，开导民众说：“现在

我打算率领你们迁移，使国家安定。你们不体

谅我内心的困苦，你们的心竟然都很不和顺，

很想用些不正确的话来动摇我。你们自己搞得

走投无路，自寻烦恼，譬如坐在船上，你们不渡

过去，这将会把事情搞坏。你们诚心不合作，那

就只有一起沉下去。不能协同一致，只是自己

怨怒，又有什么好处呢？你们不作长久打算，不

想想灾害，你们普遍安于忧患。这样下去，将会

有今天而没有明天了，你们怎么能生活在这个

地面上呢？”（《盘庚中》）盘庚迁都以后，定好住

的地方，决定宗庙朝廷的位置，然后再次谆谆

教诲众人：“啊！各位诸侯、各位官长以及全体

官员，你们都要考虑考虑啊！我将要尽力考察

你们惦念尊重我们民众的情况。我不会任用贪

财的人，只任用经营民生的人。对于那些能养

育民众并能谋求他们安居的人，我将依次敬重

他们。现在我已经把我心里的好恶告诉你们

了，不要有不顺从的！不要聚敛财宝，要经营民

生以自立功勋！要把恩惠施给民众，永远能够

与民众同心！”（《盘庚下》）一个国王为了一件

事情 ，多次与大臣、民众协商 ，在后世并不

多见。

  第四，商王武丁不拘一格选拔人才，任命

社会底层出身的傅说为执政大臣，此事为后世

不断传扬。武丁举傅说的故事先秦时期已经非

常流行，是圣王举贤不择贵贱的典范故事之

一。《尚书》《国语》《墨子》《孟子》《尸子》《庄子》

《楚辞》《荀子》《韩非子》《吕氏春秋》《史记》《汉

书》《论衡》《水经注》等许多传世典籍中多有记

载。傅说从政之前，身为奴隶，在傅岩做苦役。

那里是虞、虢两地交界之处，又是交通要道，因

山涧的流水常常冲坏道路，奴隶们就在这里版

筑护路。傅说就靠从事版筑维持生计，虽有才

干，无从施展。后被武丁发现，举以为相。傅说

对武丁进谏：“惟治乱在庶官。官不及私昵，惟

其能；爵罔及恶德，惟其贤。”（《说命中》）意思

是：治乱关键在于用人，官职不可授予亲近，当

授予能者；爵位不可赐给坏人，当赐给贤人。武

丁听后点头称是，傅说接着说：“非知之艰，行

之惟艰。”即：不是知道它艰难，而是实行它

很难。

  以上数端，足以说明商朝法制史并非乏善可

陈，可圈可点之处颇多，值得学界关注。

从《尚书》看商朝法制历史并非乏善可陈

法学洞见

  孔子相卫，弟子子皋为狱吏，刖人足，所跀

者守门。人有恶孔子于卫君者，曰：“尼欲作乱。”

卫君欲执孔子。孔子走，弟子皆逃。子皋从出门，

跀危引之而逃之门下室中，吏追不得。夜半，子

皋问跀危曰：“吾不能亏主之法令而亲跀子之

足，是子报仇之时，而子何故乃肯逃我？我何以

得此于子？”跀危曰：“吾断足也，固吾罪当之，

不可奈何。然方公之狱治臣也，公倾侧法令，先

后臣以言，欲臣之免也甚，而臣知之。及狱决罪

定，公憱然不悦，形于颜色，臣见又知之。非私臣

而然也，夫天性仁心固然也。此臣之所以悦而德

公也。”

———《韩非子·外储说左下》

  解析：注重司法的社会效用

  春秋时期，特别是孔子生活的春秋末年，礼

制逐渐失去调整社会秩序的强有力作用。孔子

引仁入礼，改造了西周以来的礼制，为法秩序构

建提供了价值指引和规范基础。《论语·子路》中

所谓“刑罚不中，则民无所措手足”，正表明在当

时的社会背景下，儒家思想对法在指引、教化等

方面积极作用的肯定。

  1 .兼容仁爱之心与法治精神，达成法与情

的司法目的

  作为法家思想集大成者的韩非提出了以“法

治”代替之前的“礼治”的观点，反对将道德作为

政治统治的标准，但他并没有否认道德的价值，

正如其在《韩非子·外储说左下》中引用孔子的

话：“善为吏者树德，不善为吏者树怨。”但法律如

何具体适用、任用什么样的人担任执法官等诸多

问题，却未能在实践中得到系统性解决。韩非认

识到在实施法度的过程中只有做到公正，才能得

到百姓的自觉遵守与服从，即达到“以罪受诛，人

不怨上”的效果。子皋为狱吏时，不仅认真推敲法

令，判断对有罪者是否应刖足，而且在施刑时秉

其“仁爱”的天性，表现出了对被刖足者的怜悯、

同情。正因如此，被刖足者虽受酷刑，但对施刑者

不仅不怨恨，反而持理解的态度。

  这则关于儒家人物的故事，在《孔子家语》

中也有类似记载。韩非借此故事说明，兼容仁爱

之心公正严格执法，哪怕是实施严刑重罚，也不

会招致怨恨。掌权者要依法办事，更要仔细谨

慎，同时仁爱之心不可或缺。只有在法律的限度

内处理得当，法与情才能够兼容。可见，仁爱之

心与法治精神不相违背，犯罪者也该得到应有

的同情和关怀。这一点在当代刑事诉讼法“教育

公民自觉遵守法律”“尊重和保障人权”的立法

任务中得到了传承。

  2 .提升司法的道德能力，充盈法治的道德

底蕴

  毫无疑问，当代新中国的法治与韩非所称

“法治”有着本质的不同。但子皋为受刑者着想、

保证刑法实施公正性的做法，仍然值得当今的

司法人员借鉴。正如西方法谚云：“法乃公正善良

之术。”实践中，由于法律规范的滞后性、演绎逻

辑的局限性、证据信息的不完全性，法官在对案

件事实进行法律评价时，会进行一定的自由裁

量，而司法实践表明：受时代欢迎的法官，是那

些能够在案件事实认定和法律适用上进行综合

考量，实现法安天下与德润人心有机统一的法

官；是那些既关注当下案件的裁决结果是否符

合法律规定、当事人是否接受，又注意运用良善

的司法裁决方法和技巧，实现良好的道德效应

和社会引领的法官。

  3 .推动法律与道德融合，厚植发展的法治

土壤

  《韩非子·用人》：“释仪的而妄发，虽中小不

巧；释法制而妄怒，虽杀戮而奸人不恐。罪生甲，

祸归乙，伏怨乃结。故至治之国，有赏罚而无喜

怒。故圣人极有刑法，而死无螫毒，故奸人服。发

矢中的，赏罚当符，故尧复生，羿复立。”依这段

记载，要建立“至治之国”，就必须摆脱喜怒的牵

绊，专依法律来实施刑罚。“法律是准绳，任何时

候都必须遵循；道德是基石，任何时候都不可忽

视。”良法之所以能深入人心，是因为良法是成

文的道德，法律与道德协同发力，法安天下，德

润人心。依法施刑而让民众信服，正表明法律作

为权威或准则已深入人心，法律规范成为人们

内心评判是非曲直的标准和引导人们言行举止

的规范，所以即使有人因违背了法令而受到处

罚，也心甘情愿地接受、服从处罚，更不会怨恨

执行法律的个人。

  （文章节选自崔亚东主编的《法治文明溯

源：中华法系经典案例解析》，商务印书馆

出版）


