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□ 本报记者 杜洋

　　4月12日，公安部公布10起打击整治网络谣言

违法犯罪典型案例，其中4起典型案例涉及使用人

工智能（以下简称AI）技术编造虚假信息；4月23日，

北京互联网法院一审开庭宣判AI生成声音人格权

侵权案……

　　近年来，随着AI技术的快速发展，越来越多的

人在工作生活中开始享受到该技术所带来的全新

体验，但伴随而来的是，利用或滥用AI技术从事违

法犯罪的活动（以下简称AI犯罪）日益增多。

　　对此，政法机关依法履职，持续深挖彻查AI犯

罪，不断扩大办案战果，努力提升打击治理质效，全

力维护人民群众合法权益。

　　“政法机关立足主责主业，发挥职能作用，全

力打击治理AI犯罪，防范不法分子利用或滥用AI

技术侵犯公民权利、危害公共安全，保证AI技术

始终沿着正确的轨道向前发展。”首都师范大学

政法学院法律系副教授崔俊杰对《法治日报》记

者说。

AI犯罪“花样”层出不穷

　　“电脑AI去衣，白菜价。”

　　2023年6月，原是北京一家互联网公司技术员

的白某某，在境外的社交媒体上接触到了“一键去

衣”的AI技术，便动起了歪心思。

　　白某某通过境外的网站发布广告，在某社交软

件上贩卖深度伪造淫秽图片近7000张，获利一万多

元。目前白某某已被提起公诉。

　　“一键去衣”究竟是怎样的一种技术？记者了

解到，这项技术并不是真的“去衣”，而是在图片

的基础上，通过AI自行运算使用相关的淫秽图像

素材对图片进行重绘，和“AI换脸”“AI变声”一

样，属于利用AI深度学习、虚拟现实等生成合成

类算法制作文本、图像、音频、视频、虚拟场景等

信息的技术。

　　“电诈犯罪团伙能够通过AI技术‘换脸’‘变

声’，甚至是‘动态换脸’，增加了传统犯罪活动的危

害性，还产生了新型的违法行为，如使用AI‘绘画’

技术生成的绘画作品可能会对他人著作权造成侵

权。”崔俊杰表示，当前AI技术已被不法分子使用

于网络钓鱼、深度伪造、绕过身份检查、“越狱”式服

务、人肉搜索和监视五个方面，进一步降低了犯罪

的门槛。

　　5月6日下午，江西省鹰潭市余江区人民法院公

开宣判全国首例“AI游戏外挂”案，依法对被告人

王某合以提供侵入、非法控制计算机信息系统程

序、工具罪判处有期徒刑三年，缓刑五年。宣判后，

王某合表示服从判决，不上诉。

　　经审理查明：王某合通过制作出售“AI外挂”

的方式牟利，2022年，其先后联系万某至、张某（另

案处理）等人编写“AI外挂”程序。至案发，王某合

非法获利共计629万余元。

　　据悉，该程序可对多款游戏的画面数据进行未

授权获取，对游戏中处理的鼠标数据指令进行未授

权修改，造成玩家在玩游戏时，不用操作就可以“自

动瞄准”“自动开枪”，干扰了游戏的正常运行环境，

属于破坏性程序。

　　在崔俊杰看来，AI技术标准化程度低、可定制

性强、应用场景广泛，不法分子作案手法越发多样，

导致AI犯罪不断衍生升级，如不及时进行打击治

理，会给网络安全，甚至广大群众的生命财产安全

带来严峻挑战。

从严打击形成有效震慑

　　为应对挑战，政法机关采取一系列措施打击

AI犯罪，维护AI技术良好的发展环境，避免其在应

用过程中引发失序和失范。

　　2023年9月，最高人民法院、最高人民检察院、

公安部联合发布《关于依法惩治网络暴力违法犯罪

的指导意见》，明确对“利用‘深度合成’等生成式人

工智能技术发布违法信息”的情形予以从重处罚。

　　4月23日，全国首例AI生成声音人格权侵权案

在北京互联网法院一审开庭宣判，法院认定被告方

使用原告声音、开发涉案AI文本转语音产品未获

得合法授权，构成侵权，赔偿原告各项损失25万元，

并书面赔礼道歉。

　　6月25日，江苏省张家港市人民检察院向市人

民法院就一起敲诈勒索、诈骗案件提起公诉。据悉，

犯罪嫌疑人所在的境内团伙通过虚拟定位、AI技

术合成照片等方式，在交友软件上将自己包装成在

外国的中国女留学生，随后以谈恋爱等名义，向在

国外的留学生索取钱财。目前已查实该团伙敲诈勒

索、诈骗50余人，涉案金额达100余万元。

　　自最高检去年11月发布《检察机关打击治理电

信网络诈骗及其关联犯罪工作情况（2023年）》后，

各地检察机关按照相关要求，加大对侵犯公民个人

信息尤其是非法获取人脸、声纹等敏感信息、利用

AI等前沿技术伪造人脸、声纹以及获取其他信息

犯罪的打击力度。

　　此外，全国公安机关去年依托“净网”专项行动

组织专项会战，严打泄露身份证照片等图像信息的

犯罪源头，破获利用AI技术“换脸”进行诈骗犯罪

案件79起，抓获犯罪嫌疑人515名，有效遏制了该类

犯罪势头。

　　政法机关依法打击AI犯罪，并通过办理典型

案例的方式形成震慑，让想用AI技术非法获利的

人心生畏惧。

强化治理实现标本兼治

　　记者了解到，在依法打击AI犯罪的过程中，政

法机关深挖这一违法犯罪的规律特点，坚持以打开

路、打防并举、源头治理、综合施策，会同相关部门

单位深入推进行业治理、综合治理，压实主体责任，

强化行业监督，堵住监管漏洞，全力挤压相关违法

犯罪活动空间，加速完善常态化治理机制，切实提

高其违法成本。

　　据悉，为防范和打击“AI换脸”犯罪，全国公安

机关联合国家重点实验室等单位，开展人脸识别与

活体检测技术安全测评，覆盖即时通信、网络直播、

网络社交、电商平台、金融支付等重点App，及时发

现人脸识别验证系统存在的风险隐患，通报运营主

体升级安全保护措施和人脸识别算法，不给不法分

子可乘之机。

　　与此同时，各地通过多种形式的宣传教育，帮

助群众更加清晰认识到AI技术被利用或滥用所带

来的法律风险，增强了大家对AI犯罪的防范意识。

　　今年4月，安徽省合肥市警方通过中央媒体在

关于“AI软件成造谣工具”节目中揭秘谣言制作过

程，让网民更直观地加深了对AI造谣的认识，起到

了较好的宣传效果。

　　2024年以来，浙江省杭州市临平区借助“反诈

智能AI宣防外呼系统”，自动识别、分析和预警潜

在的诈骗风险，并以电话语音形式向市民发送提醒

信息，不仅大幅提升工作效能，也切实提高了市民

对诈骗风险的警觉性，降低了诈骗案件的发生率。

　　“随着AI技术的快速迭代，对其被不法分子

利用或滥用进行防治提出了更高要求。如AI犯罪

行为更为隐蔽和复杂，证据收集难度大。”崔俊杰

说，因此，如何更好地防治AI犯罪，对内容生成平

台、行业监管部门乃至政法机关等各方都提出了

挑战。

　　崔俊杰建议，要坚持以科学适度的治理方式和

治理手段回应技术发展和社会变迁，针对AI犯罪

特点，相关部门需及时推动相关法律的立改废释

纂，以良法促善治，提高依法治理水平；加大全链条

打击力度，强化各部门协同配合，加强大数据法律

监督模型应用，善于从中发现重点监督线索和社会

治理存在的难点问题，实现精准监督、有效监督，在

确保行业良性健康发展的基础上实现精准治理。

漫画/高岳  

□ 本报记者  范天娇

□ 本报通讯员 秦书草

　　

　　勤练内功，建立市县捆绑作战等一体化打击模

式，提升自身实战能力；善借外力，实行知识产权刑

事保护快速响应机制，多方联动快侦案件……

　　近年来，安徽省马鞍山市公安局聚焦关键核心

技术、重点领域、新兴产业，持续优化知识产权保护

工作机制建设，强化专业办案人才培养，促进行政

刑事执法深度融合，依法打击预防侵犯知识产权犯

罪，为打造一流营商环境保驾护航。

以打开路

　　去年8月，马鞍山市首起侵犯辖区企业计算机

软件著作权案件迎来二审宣判。马鞍山中级人民法

院维持了一审判决，因犯侵犯著作权罪，两家被告

单位分别被判处罚金25000元，3名被告人分别被判

处有期徒刑，宣告缓刑，并处不等罚金。

　　“我们开发的‘智能舱’计算机软件著作权还未

投入市场，就被远在千里之外的公司侵权，损失不

可估量。”作为受害人，马鞍山市某科技股份有限公

司负责人回忆起当时的情况仍心有余悸。

　　为快速侦破案件，减少企业损失，马鞍山警方

立即启动知产案件侦办机制，开展专案经营。技术

人员依法对案涉“智能舱”主机进行提取，并委托第

三方鉴定机构进行电子数据相似性鉴定，发现广州

某公司以非法方式破解该公司的“智能舱”主机

App及电路主板、芯片，涉嫌侵权。办案民警远赴广

东开展侦查取证工作，共抓获犯罪嫌疑人3名，打掉

窝点2个，现场查扣大量涉案侵权“智能舱”电路板

等物证。

　　马鞍山市公安局坚持“以打开路”，持续保持对

侵犯知识产权犯罪高压严打态势，建立了知识产权

案件侦办“两个一律”机制，对全市涉及的侵犯驰名

商标、商业秘密、地理标志犯罪案件线索一律受理，

对侵犯知识产权重要刑事案件线索一律专案经营。

　　同时，市县两级均配备知识产权专业警种，建

立“市县捆绑作战”和“警种攻坚、队所配合”的一体

化实战打击模式，并定期举办知识产权案侦培训，

总结知识产权领域犯罪形势和特点，探讨典型案例

技战法，提升民警主动发现、合成攻坚和大案侦结

能力。

　　“我们以侵犯涉高新产业知识产权、跨区域制

售假劣产品等为重点，紧盯侵权犯罪链条‘七寸’，

实施全环节、全要素、全链条打击，以环节突破、斩

链捣源实现案件压降、防控领域风险。”马鞍山市公

安局森林分局森林派出所所长李之会说。

深化协作

　　知识产权保护是一个系统工程，覆盖领域广、

涉及方面多，要综合运用法律、行政、经济、技术、社

会治理等多种手段，构建大保护工作格局。

　　为此，马鞍山公安主动对接知识产权部门，以

全市162家驰名商标、高新技术等企业为重点，确定

本地易受知识产权犯罪侵害企业名录18家，加大对

关键核心技术、原始创新成果等的司法保护力度。

同时，加强同市场监督管理局、文旅局、农业农村局

执法支队等部门协作，建立知识产权保护工作会商

机制，畅通联合执法、情报共享、线索通报、案件移

送等工作机制。

　　“有人举报在施工工地使用的某品牌工程漆为

假冒伪劣商品，在执法人员想进一步联系举报人核

实情况时却联系不上。”2023年年初，马鞍山公安破

获一起系列诈骗案和假冒注册商标案，线索就是该

市市场监管局移送的。民警认为这起举报事件有些

不同寻常，后在森林公安分局和市场监管局的支持

下，经过一年多的细致侦查将犯罪分子一网打尽。

　　为更好地凝聚打击合力，马鞍山市公安局建立

知识产权刑事保护快速响应机制，对全市驰名商

标、上市企业公司以及易受知识产权犯罪侵害的企

业，设立市、县两级知识产权刑事保护警务联络员

机制，制定知识产权刑事保护工作指引和“报警指

南”“证据清单”，并推动市场监管部门试点设立知

识产权保护联络员（专员）。针对疑难案件，探索组

建由公安、司法、律协及其他相关部门人员组成的

知识产权犯罪侦查联动支援专家组，集中开展

攻坚。

　　2023年，马鞍山公安相继侦破了一批侵犯知识

产权和制售伪劣商品犯罪案件，全年共抓获犯罪嫌

疑人170人，移送审查起诉117人，侦破部督案件

4起。

精准防范

　　“公司除了关注品牌、商标，还要特别注意商业

秘密的保护，尤其是你们有100多项专利信息。有的

企业因为没有申请专利，结果在展销会上被人把核

心技术带走了，损失惨重。”6月21日，马鞍山市公安

局高新分局昭明派出所民警聂新辉以及森林公安

分局、经侦支队民警来到安徽海思达机器人有限公

司，向企业相关负责人讲解知识产权犯罪的特点和

危害，指导企业梳理知识产权风险，做好风险应对

措施，提升自身“免疫力”。

　　下好精准防范先手棋，可以从源头减少侵害企

业知识产权案件的发生。马鞍山市公安机关组织民

警积极下沉基层，借助多方资源及时掌握领域最新

态势和行业隐患，并研究落实更具合理性、针对性

的保护措施，全面提升服务保障水平，给予企业务

实有效指导，不断增强企业知识产权保护的意识和

能力；同时畅通举报线索渠道，接受企业关于知识

产权领域的举报和投诉，全力维护企业知识产权合

法权益。

　　针对商业秘密犯罪手段隐蔽性强、案件技术性

强、办案难度大等特点，马鞍山市公安局联合市场

监管等部门，探索建立知识产权（商业秘密）保护站

点，延伸保护链条；在重点企业试点推行商业秘密

犯罪风险“体检制度”，探索企业商业秘密安全量化

评级和动态跟踪，及时向企业预警，指导企业构建

商业秘密保护体系，定期帮助企业开展员工警示

教育。

　　“目前我们在高新企业聚集的经济开发区建立

并实体化运行知识产权（商业秘密）保护站点，为

企业商业秘密保护‘把脉支招’，下一步准备将站

点保护范围扩大，将更多的涉知识产权案件类型

纳入其中，并与法检两院强化沟通交流，整合资

源力量，为企业提供更加全面、更深层次的保

护。”李之会说。

找准知产侵权犯罪链条的“七寸”
马鞍山公安全力维护企业知识产权合法权益

政法机关依法打击治理AI犯罪

守住人工智能技术应用法治底线
平安聚焦

□ 本报记者  马 艳

□ 本报通讯员 邓铁军 曾芳

　　

　　“检护民生”专项行动是检察机关

落实以人民为中心的发展思想的具体

有力举措。广西检察机关围绕民生民

利，进一步拓宽救助渠道、加强联合救

助、开展救助回访，切实做好困难群众

司法救助工作。2023年以来，广西检察机

关共办理司法救助案件3111件，救助刑

事被害人3625人，发放救助金3885万元。

　　情系桑梓，为民解难。“广西检察机

关持续深入推进司法救助工作，对因案

件导致生活困难的当事人，努力在检察

环节做到应救助尽救助，优化上下级联

合救助模式，落实司法救助与社会救助

衔接机制，进一步兜牢民生底线。”自治

区检察院第十检察部负责人尹晓静介

绍说。

探索多元化救助新模式

　　“小新、小科，生日快乐！虽然爸爸

妈妈没法陪你们了，但是别害怕，还有

很 多 叔 叔 阿 姨 会 守 护 你 们 健 康 成

长……”近日，南宁市邕宁区人民检察

院联合邕宁区妇联组织了一场以“关爱

留守儿童、困境儿童”为主题的检察开

放日活动，为司法救助过的两名儿童举

办了一场温馨的生日会。

　　2022年8月，小新、小科的父母因一

起刑事案件被夺去了生命，两个不到12

岁的孩子变成了孤儿，生活陷入困境。

　　在案件审查过程中，南宁市检察院

发现两个孩子符合司法救助条件，将线

索移交给小新、小科户籍所在地的邕宁

区检察院。

　　经过走访调查，邕宁区检察院了解

到，小新、小科目前由叔叔抚养。叔叔除

了要抚养小新、小科，还要赡养两名老

人和养育自己未成年的两个孩子，生活

非常困难。而加害一方也不具备赔偿能

力，案发后未对被害人家属进行任何

赔偿。

　　了解到相关情况后，邕宁区检察院立即启动国家司法救助程

序。经南宁市、邕宁区两级检察机关联合救助，为小新、小科申请到

了司法救助金，并与小新、小科所在村委会进行沟通，由村委会监督

司法救助金用于孩子的生活与学习。

　　邕宁区检察院、邕宁区妇联主动对接民政、教育等部门，建立司

法救助与社会救助衔接，为小新、小科申领事实孤儿待遇、低保户、

减免学杂费等。此外，与小新、小科叔叔所工作的企业进行沟通，联

合企业开展爱心捐赠。

　　该案是检察机关联合多部门对困难儿童进行司法救助、为他们撑

起法治蓝天的一个缩影，也是检察机关主动履职的生动体现。

　　近年来，广西检察机关积极探索上下级联合救助和多元化救

助，完善“司法救助+社会救助”、“检察+妇联”会商合作机制等多元

化救助新模式，让司法救助从“独角戏”到“大合唱”，为巩固脱贫攻

坚成果、助推乡村振兴贡献力量。

用心守护彰显检察为民

　　“感谢检察院在我们家最困难的时候及时送来救助金，让我们

能够维持正常生活。”提起防城港市港口区人民检察院的检察官，张

爷爷激动地说。

　　张爷爷的孙女张某甲是一起刑事案件的未成年被害人，两个年

迈的老人拖着患病的身体抚养着三个未成年人，幼小的孩子心灵蒙

尘，导致其家庭生活陷入困境。

　　众人拾柴火焰高。港口区检察院办案人员在核实情况后，提请

防城港市人民检察院及时启动救助“绿色通道”，两级院联动救助该

家庭9.5万元。同时，发动多部门联动救助，邀请港口区妇联、当地村

委会等单位对该家庭进行多元化救助，争取救助金和相应保障，协

调心理咨询师对孩子进行心理疏导，鼓励她重拾信心，继续积极面

对生活。

　　检察真情既“有形”又“无形”，有形的是物质资金的救助，无形

的是心理助力的支撑，两者缺一不可。目前，老人和孩子逐渐走出阴

霾，生活步入正轨。

　　检察机关将个案的救助延伸为对困难群众的关护，对于存在其

他救助需求的，积极协调相关力量，提供心理疏导、职业指导、就业

介绍和其他临时性救助等。

　　广西检察机关持续加大线索排查力度，实现案源“被动等待”到

“主动获取”，为因遭受不法侵害、无法通过诉讼获得有效赔偿致使

生活困难的群众提供国家司法救助打下了良好基础。2023年以来，自

治区刑事检察、民事检察、行政检察和其他部门共向控申部门移送

786条司法救助线索，成案737件，成案率93.77%。

注重实效传递司法温暖

　　一次救助，长期关爱。解决困境不会“一劳永逸”，不能“一救了

之”，还要保持“一直关注”，通过回访的方式强化对被救助对象的跟

踪了解，持续把司法救助工作触角延伸到被救助人的日常生活和学

习中。

　　被救助人谢某某是村里的脱贫户，家庭生活本就极为困难，因

一起刑事案件致其妻子死亡，两个年幼的女儿一人受了重伤，犯罪

嫌疑人无力赔偿。

　　2023年6月，桂林市临桂区人民检察院收到区妇联及区乡村振兴

局移送的线索后，及时开展走访调查，发现谢某某家庭符合国家司

法救助条件，遂与市检察院、市妇联、市公安局临桂分局、区妇联开

展联合多元救助。

　　“我们今天回来看看你们，最近工作还顺利吗？学习成绩怎么

样？”回访时，检察官详细询问谢某某及两个未成年孩子的生活、学

习情况。

　　检察官还走访了孩子的学校，了解到学校也为孩子减免了教辅

资料等相关学习费用，并得知谢某目前已经被安排从事村里的公益

性岗位工作，生活有了基本的保障。通过回访反馈，谢某的司法救助

金实现了专款专用，有效缓解了谢某一家的燃眉之急，检察官脸上

露出了欣慰的微笑。

　　做好司法救助的后半篇文章，广西检察机关通过“司法救助+跟

踪回访”，努力将司法救助工作走深、走实、走细，真正做到“解民忧、

暖民心”。今年3月，自治区检察院、农业农村厅（乡村振兴局）、退役军

人事务厅、妇联开展司法救助集中回访活动，共对940件司法救助案

1137人开展集中回访，解决群众困难145个，让更多人民群众感受到

检察真情。

　　下一步，广西检察机关将继续加强对因案件导致生活困难当事

人的司法救助工作，解决群众愁心事、烦心事、揪心事，通过司法救

助让人民群众切实感受到检察温度，为增强人民群众获得感幸福感

安全感贡献广西检察力量。
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