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□ 本报记者   周孝清

□ 本报通讯员 陈德鑫

　　

　　宽敞明亮的办公场所，积极向上的企

业文化，激情响亮的宣传口号，让每个走进

这家公司的人都觉得这是一家有潜力的科

技公司。但谁也没想到，在科技公司的伪装

之下 ，竟隐藏着一个特大电信网络诈骗

团伙。

　　2023年12月以来，江西省九江市浔阳区

警方循线追踪，重拳出击，对这起电信网络

诈骗案发起全面打击，打掉特大电信网络

诈骗团伙1个，捣毁诈骗窝点3个，抓获违法

犯罪嫌疑人89名。

专门找短视频博主下手

　　小李是一名短视频美食博主，依靠高

质量的视频创作吸引了不少粉丝。

　　2023年10月，一名自称某短视频官方客

服的人添加了小李的社交账号。“客服”告

诉她，短视频平台检测其发布的视频定位

不准，自动将小李的主页标签由“美食”更

改成“限流”，并将更改标签后的主页截图

发给了小李。

　　短视频流量变现是小李的主要收入来

源，对方的说法让她惊惶失措。此时，“客

服”趁势推荐小李成为短视频官方扶助商

家，不仅可以解除“限流”状态，还可以获得

平台推广、涨粉等福利。

　　为了经营好自己的短视频账户，小李

向“客服”支付了990元，成为平台的扶助商

家。过了一段时间，小李发现“客服”承诺的

平台推广、涨粉等福利均没有兑现，每次向

“客服”讨要说法，对方均以“正在办理”“还

在走程序”等借口搪塞。多次沟通未果后，

小李也不想为了几百元而得罪短视频平

台，从而影响自己经营短视频账号，只好自

认倒霉。

　　有过类似经历的短视频博主不止小李

一人，而是数以万计。其背后，是诈骗分子

冒充平台客服，以非法篡改短视频博主主

页标签为手段，紧抓短视频博主对“限流”

的畏惧心理，同时许诺“推广”“涨粉”等福

利，引诱博主购买虚假套餐，从而达到诈骗

钱财的目的。

包装成“公司”进行运作

　　2023年12月，九江市公安局浔阳分局在

对涉网犯罪线索进行研判分析时，发现某

科 技 公 司 可 能 涉 嫌 电 信 网 络 诈 骗 违 法

犯罪。

　　浔阳警方高度重视，立即抽调精干警

力成立专案组，合力开展案件攻坚。专案组

民警夜以继日、连续作战，采取网上、网下

同步侦查模式，深挖相关案件线索。专案组多警种攥指成拳，刑侦、网

安、反诈中心等部门穷尽人力，在无边的网络中查找该团伙的蛛丝

马迹。

　　数以万计的碎片化信息慢慢在专案组汇集，一个特大电信网络诈

骗不法团伙逐渐浮出水面。

　　该团伙将自己包装成为“科技公司”，进行公司化运作，设置销售经

理、技术经理、销售主管、业务员等岗位，组织严密、架构清晰、层级分

明。他们以某短视频平台博主为主要诈骗对象，“业务”辐射全国各地，

犯罪手段迭代升级、灵活多变、欺骗性强。

　　该团伙通过非法途径购买短视频博主相关信息，从中挑选适合诈

骗的对象，特别是那些有一定从业年限、正处于事业上升期的短视频博

主，他们大多以短视频平台为生，靠发布视频或直播带货赚取收益。有

意思的是，该团伙为了更好地隐藏违法犯罪行为，从不诈骗地址在九江

地区的短视频博主。

　　该团伙还专门为短视频博主精心制定诈骗话术，包括怎么快速取

得博主的信任，什么时候开始推销虚假套餐，面对什么类型的博主说什

么话，话术本里都有详细的指引。他们还会根据实施诈骗过程中遇到的

问题，不断更新话术本，提高诈骗的成功率。

　　在实施诈骗的关键环节，由“业务员”非法篡改短视频博主主页标签，

而后冒充短视频官方客服，使用同一话术通过社交账号联系短视频博主，

让短视频博主误以为自己的短视频账户被限流。取得博主信任后，便向其

推销600元至2380元的服务套餐，谎称可以帮助商家解除“限流”状态并达

到引流、涨粉的目标。

　　短视频博主付款后，“业务员”就将博主推送给“售后”对接，“售后”

自有一套应对的方法。一旦博主发现并没有达到引流、涨粉的目标，向

“售后”询问时，“售后”就以“正在办理”“还在走程序”等借口搪塞，大

多数博主在“售后”多次敷衍之后，因为损失不大而选择不了了之；少数

博主坚持向“售后”讨要说法，“售后”就为博主低价购买网络流量，提升

一些博主视频的播放量，实际没有任何宣传效果。如果遇到极少数博主

以报警、曝光说法维权的，“售后”则会选择全额退款，以达到防止博主

报警的目的。

　　据统计，该团伙每月“成交量”超过1000单，受害短视频博主逾万人，

给广大短视频博主造成极大损失，严重损害网络环境，社会影响恶劣。

团伙核心成员全部落网

　　该不法团伙的组织架构在案情分析室的白板上越来越清晰，犯罪

所得资金的动向渐渐明了，一个个犯罪证据相继固定。

　　经过近一个月的缜密侦查，专案组揭开了该特大电信网络诈骗不

法团伙核心成员的神秘面纱，基本摸清了该团伙的组织架构、人员构

成、办公场所等情况。鉴于此案涉案人员众多、组织庞大，为彻底摧毁这

个特大电信网络诈骗不法团伙，专案组民警多次实地摸排该团伙所属

公司及人员情况，精心制定行动总方案。

　　2024年1月9日上午，专案组集合180余名警力蓄势待发，各抓捕小

组分赴该团伙3个窝点同时收网，共抓获违法犯罪嫌疑人89名，团伙核

心成员全部落网。

　　让专案组称奇的是，该不法团伙核心成员均对违法犯罪行为供认

不讳，但底层员工却大喊“冤枉”，他们认为自己是正规“科技公司”的员

工，并没有违法犯罪行为，而是在从事“新型数字经济”事业。

　　其实，这正是该不法团伙使的“障眼法”。为了蒙蔽基层员工，打消员

工从事电信网络诈骗的心理顾虑，防止团伙内部出现问题，他们精心设

计、捏造事实，把名下的伪“科技公司”描绘成“数字科技发展前沿企业”，

编造光明的“行业前景”，并刻意打造积极向上的“企业文化”，公司多处贴

有“同一个团队、同一个梦想”“态度决定一切、行动决定未来”等励志标

语。同时该团伙还用设置业绩目标、开展业绩评比的方式激励员工，超额

完成业绩的员工有丰厚的经济回报，那些业绩排名靠前的优秀员工还会

在公司的培训会上分享“先进经验”。就这样，一个个劳动者被诱骗至“伪

科技公司”，纷纷沉浸在完成业绩的喜悦中，沦为电诈团伙的帮凶。

　　法网恢恢，疏而不漏。目前，89名犯罪嫌疑人均被公安机关依法采

取刑事强制措施，案件正在进一步侦办中。
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网络平台存在大量推荐“野景点”而忽略危险性警示的“种草”帖

“此处危险，请勿入内”何以成了网红打卡地？
  ● 在多个社交平台与短视

频平台上搜索“野景点”“野游”等

关键词，发现有不少网红博主在

推荐，有的强调“这里不是景区也

没有门票”，有的强调“人少”“很

出片”，但安全问题很少提及

  ● 网红博主受社会关注的

程度较高，其行为的影响范围较

大，因此，其在实施推荐行为时的

注意义务也应当高于普通人，在

损害事故发生后，与普通人相比，

认定网红博主存在过错的可能性

更大

  ● 监管整治“网红攻略”是

平台的责任，平台应当定期以弹

窗、首页推荐等形式提醒用户注

意发布内容的合法性；对发布内

容进行审核；可通过算法技术对

发布的内容进行预先审核，建立

有效的信息筛选和推荐机制，限

制“网红攻略”的发布

□ 本报见习记者 丁一 

□ 本报记者     赵丽 

  海崖高而陡峭，周围的岩石湿滑嶙峋，有些已

经松动，脚下一打滑就可能摔倒，甚至掉进海

里……这是辽宁省大连市民刘女士近日向《法治

日报》记者描述被某平台“种草”后去过的一个“网

红打卡地”，现在想来仍然后怕。

  随着旅游市场的升温，“网红打卡地”迎来越

来越多的游客。而像刘女士这样被平台上的“种

草”攻略吸引前往，到“网红打卡地”后发现并非旅

游景区的也不在少数。这些非景区、“野景点”往往

缺乏必要的安全保障设施，具有一定的危险性，容

易发生意外事故。

  根据公开消息，一名在江苏南京读大三的男

生和同伴近日趁夜间进入南京西站打卡拍照，攀

爬列车时被高压电弧灼伤，目前仍在医院救治。而

他们深夜冒险的冲动，来自社交平台上博主“网红

打卡地”的推荐，甚至有博主给出了如何进入站内

的攻略。

  多位专家接受《法治日报》记者采访时说，如

果游客观看了博主在社交平台上发布的“野景点”

攻略后，前去打卡发生伤亡，攻略的发布者可能面

临承担侵权责任的法律风险，特别是受社会关注

程度较高的网红博主，其在实施推荐行为时的注

意义务也应当高于普通人，需审慎推荐旅游地。同

时，一个个“野景点”的火爆，离不开背后平台的推

波助澜，平台推荐机制影响相关“网红攻略”的传

播，故应该对“网红攻略”承担一定的审核义务。

根据攻略打卡“野景点”

忽略安全容易发生危险

  据刘女士回忆，她是看到某平台博主发布的

“种草”帖后决定慕名前往，经过的道路“异常艰

辛”——— 需要穿过曲折的林间山路，翻越一个布满

碎玻璃、木块等废弃建材的礁石堆，走过一片海滩

才到达目的地。

  刘女士发现，这是一个海崖，旁边竖着一块

“此处危险，请勿入内”的警示牌，“去了才知道那

里不是正规景点，没有任何防护措施，爬上去特别

费劲，脚下一个打滑就可能掉进海里，但上去拍照

的人特别多”。

  她跟其他游客聊天才知道，大家多是看到互

联网平台上发布的“种草”帖才来的，但“种草”帖

子没有提示任何可能存在的风险，也没有提醒“去

的时间”——— 只有退潮时才能去，必须提前看好潮

汐时间表，碰上涨潮就难以到达。

  湖北武汉市民冯女士是一位“野游”爱好者。

她喜欢周末短暂逃离城市，打卡那些尚未被太多

人发现的“野景点”。但前不久根据社交平台上的

一篇探险攻略文章前往某地冰臼群的经历，让她

直呼“太危险了”。

  “从攻略看，冰臼群景色很美，但因为地处

一个河谷里，并不好找，我们到附近之后，向当

地人反复打听才找到路。”冯女士说，下到河谷

的那段小路特别危险，坑坑洼洼的，又陡又滑，

中间有一个将近90度的斜坡，要手脚并用才能

通过，“如果不是轻装上阵，还穿了防滑鞋，我感

觉都会摔下去”。

  危险的不只有通往河谷的山路，还有湿滑的

冰臼群，人走在奇形怪状的石头上绝非易事，稍有

不慎就会磕伤，她和同伴一边走一边爬，大家多多

少少都有点挂彩。

  返程后，冯女士翻看了该平台上不少关于这

处冰臼群的“种草”帖，发现博主们都在尽力介绍

这处冰臼群有多么壮观、美丽，值得一去，但少有

博主在帖子中提及危险性警示。

  “超美网红景点全攻略”“太出片了，简直宝藏

拍照地”……当下，在一些网络平台上，这样的旅

行推荐语屡见不鲜。不少人选择旅行目的地时，也

习惯先到网络平台上“考察”一番他人的出游

经验。

  记者在多个社交平台与短视频平台上搜索

“野景点”“野游”等关键词，发现有不少网红博

主在推荐，有的强调“这里不是景区也没有门

票”，有的强调“人少”“很出片”，但安全问题很

少提及。

  这种忽略危险性警示的“种草”帖很危险。

  在前几天南京大三学生进入南京西站打卡拍

照，攀爬列车时被高压电弧灼伤一事中，就有博主

称南京西站属于废弃车站，但依旧保留着当年的

样貌，有一股怀旧风。他们根据攻略指引去打卡，

不料发生了悲剧。实际上，南京西站一直都在运

营中。

  1月24日，记者在某短视频平台上搜索南京西

站打卡，平台提醒说“旅游出行，安全第一。请遵循

当地旅游规定，谨慎进入危险地点”。

  发生过的危险不止这一次：2022年8月，四川

省彭州市龙门山镇龙漕沟突发山洪，在此“野景

点”游玩的游客被卷入山洪，7人遇难；2023年2

月，两位“驴友”在北京怀柔攀爬箭扣长城时被

困在断崖边，一名救援队员在施救时突遇岩体

坍塌不幸殉职；2023年8月，四川省雅安市一处被

称作鱼鳞坝的“网红打卡地”突遇河道涨水，多

人遇难……

  一位资深户外玩家对记者说，这些“野景点”

未经开发，往往会有一定的风险，不适合缺乏户外

活动经验的游客。

  曾是某大学登山协会会员的穆先生告诉记

者：“这些未经开发的‘野景点’和开发成熟的风

景区相比，整体安全水平较低，因为风景区排查

过风险且有成熟的应急处理方案，有专业人员

提供帮助。”

明知有重大危险仍推荐

推荐者或承担侵权责任

  记者在社交平台上搜索发现，众多博主推荐

“野景点”时纷纷冠以“网红打卡地”，还有博主推

荐“探访废弃医院”“探访广东废弃机场”等，他们

甚至会以“夜探”作为噱头，营造恐怖、刺激的气

氛，吸引了不少网友的关注。

  如果游客观看了博主在平台上发布的“野景

点”攻略后，前去打卡发生伤亡，攻略的发布者是

否需要承担责任？

  受访专家表示，这种情况下，“网红打卡地”推

荐者可能涉及侵害他人民事权益，面临承担侵权

责任的法律风险。

  北京市康达律师事务所高级合伙人栾燕认

为，根据民法典侵权责任编的相关规定，推荐者

是否承担责任，应综合其是否具有主观故意、是

否因此营利、情节严重程度等各方面予以考量。

  “如推荐者明知相关景点或旅游线路的重大

危险情形、明知相关景点为未开发景点等仍予以

推荐，未进行相关风险提示的，则有可能被认为对

他人参考其攻略进行游玩而受到人身或财产损害

具有过错或主观故意。”栾燕分析，若推荐者通过

一定手段扩大该攻略的宣传或通过该攻略营利，

则有可能被认定为具有营利目的、情节严重。推荐

者基于前述情况，很可能被判令承担一定的侵权

赔偿责任。

  中央财经大学法学院副教授王叶刚告诉记

者，侵权责任的成立通常需要具备加害行为、损害

后果、因果关系和过错。要想证明是因为看了“网

红打卡地”攻略才前往事发地观光并受到侵害，证

明推荐者存在过错，这对于受害人来说有一定的

难度，必须结合具体情况分析推荐者对于损害的

发生是否存在注意义务。

  在他看来，如果推荐者在攻略中推荐的行

为或路线违反了法律规定，则应当认定其存在

过错。否则可能需结合推荐者的职业、攻略的影

响范围及受众群体等因素综合认定其是否存在

过错。

  “除民事责任外，推荐者还可能面临承担行政

责任和刑事责任的法律风险。例如，推荐者的行为

造成了公共秩序混乱，依照治安管理处罚法可能

面临行政处罚。推荐者的行为恶劣、造成严重社会

危害的，依照刑法可能被认定为犯罪，面临刑事处

罚。”王叶刚说。

  记者还注意到，在社交平台上推荐所谓“网红

打卡地”攻略的博主，有的是粉丝量比较少的素人

博主，有的则是有几十万甚至上百万粉丝的网红

博主。

  那么，两者需要承担的责任一样吗？

  在王叶刚看来，网红博主受社会关注的程度

较高，其行为的影响范围较大，因此，其在实施推

荐行为时的注意义务也应当高于普通人，在损害

事故发生后，与普通人相比，认定网红博主存在过

错的可能性更大。

  “一方面，网红博主粉丝众多，影响范围更

广，对其要求的注意义务应更严格。而普通人发

帖的曝光率低，影响范围小，对其责任的认定不

应过于严苛。另一方面，网红博主发布同质内容

多，尤其是专职的旅游博主，对于非常规旅游行

为和路线存在的风险理应更为了解，应有更高

的注意义务。而普通人掌握的专业知识少，对风

险并不敏感，对其责任的认定同样不应过于严

苛。”王叶刚说。

平台具有一定审核义务

通过技术手段重点监测

  连接博主和网友的是网络平台。

  记者登录多个社交平台注意到，目前有的平

台在游记类帖子中会标注“危险行为，请勿模仿”

“可能含有无防护危险行为，请在专业指导下进

行”等提醒，有的平台则不会有任何提示。一些帖

子下，大量网友留言询问具体位置，称想去打卡。

  那么，社交平台对于这类“种草”“野景点”的

行为负有怎样的责任？

  受访专家认为，一个个“野景点”的火爆，离不

开背后平台的推波助澜。当“第一次进废弃矿洞是

种什么体验”等词条出现在平台首页，很难说不是

其推荐机制在起作用。

  某短视频平台内容审核员张莱（化名）向记

者透露，其工作更多是审查视频或文字中是否

存在违法信息和不良信息，而不是检验信息的

真实性。

  “有些‘种草’内容故意把本不让进的地方

说成景点，把照片上的警示牌修掉，还把危险的

地方描绘得特别安全，这个性质就不一样了，博

主不是为了分享美景或记录生活，而是想要通

过虚假宣传鼓动别人去，这种信息一旦发现肯

定要处理的。”张莱说，但内容审核的压力非常

大，每天审几千条视频是常态，仅识别违反平台

审核规则的内容就已经忙到顾不上吃饭了，如

果再去辨别内容真伪、判断信息发布者的意图，

恐怕不用睡觉了。

  张莱介绍说，因此平台也在积极鼓励用户举

报有问题的内容，收到举报后会及时核实并进行

处理。

  在栾燕看来，平台对用户发布的内容具有一

定的审查义务，其推荐机制也会影响相关攻略的

传播，故具有一定提示风险的义务，如未尽到必要

提示义务或在收到投诉举报信息后未能及时核

实、下架相关攻略，应当承担侵权责任。

  “建议平台通过技术手段设置相应关键词并

进行重点监测，畅通网友问题反映渠道，加强相关

内容审核，对不符合规定或未尽提示义务的攻略

及时进行下架处理。”栾燕说。

  西南政法大学民商法学院教授黄忠告诉记

者，网络平台通常对“网红打卡地”攻略无实质

审查义务，除非平台已经知道或者应当知道该

类攻略存在对人身、财产的危险后，仍未采取必

要措施避免损害发生，否则就不应该承担民事

责任。

  “平台可能需要承担违反安全保障义务的

侵权责任。根据民法典和电子商务法相关规定，

平台经营者未尽到合理、谨慎的安全保障义务，

造成他人损害的，应当承担侵权责任。此种责任

亦属于过错责任，若平台已尽到安全保障义务，

对‘网红打卡地’攻略可能导致的风险作出了提

示，对已发现的不合规的攻略采取限流、删除等

必要措施，对损害结果无过错的，则无须承担责

任。”王叶刚说。

  王叶刚认为，监管整治“网红打卡地”乱象

是平台的责任，平台应当定期以弹窗、首页推荐

等方式向平台用户进行法治宣传，提醒用户注

意发布内容的合法性；平台可通过算法技术对

发布的内容进行预先审核，建立有效的信息筛

选和推荐机制，限制违规“网红打卡地”攻略的

发布。

  “平台应对风险内容进行提示，对于可能存在

风险的行为或旅游路线，应在明显区域标注提示

语，提醒用户仔细辨别风险，保障自身安全。”王叶

刚说，此外，平台还要畅通信息反馈渠道，借助用

户力量发现存在风险的推荐内容，主动及时处理

违规“网红打卡地”攻略，例如在事故新闻报道后，

或接到用户的举报投诉后，及时对相关攻略采取

删除、限流或标注风险警示等措施。

  同时，也有受访专家提出，如果游客在明知参

与特定活动存在一定风险的情况下，仍自愿参与

其中，在这种情况下，游客一般要自己承担相应的

损失。如果有相关组织者，则组织者应当承担相应

的责任。

  “具有完全民事行为能力的成年人应对自

身行为及其后果有较为准确的判断，并承担因

该行为产生的后果。根据民法典自甘风险原则，

游客明知景点存在重大安全隐患仍前往的，属

于因自身过错原因导致损失发生，自身应对损

害后果承担主要责任，甚至全部责任。”栾燕提

醒说。
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