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□ 本报记者 董凡超

　　

　　反诈止付周期由原来的半小时缩短至3分钟，一个多

月成功止付挽损800万元；快速识别、智能预测两起重大

警情……近日，江苏省南京市公安局栖霞分局反诈止付

工作纪录接连被刷新。

　　这一变化要归功于栖霞分局“创客”团队借助人工智

能、机器人流程自动化等技术，创新研发出的“数字警察

小安”。“小安”具备一键止付功能，受害人可按照规范第

一时间自动关联其名下银行卡生成止付函，止付周期由

原来人工状态下的半小时缩短至3分钟。在已经预警当事

人的基础上，“小安”还可拨打语音劝阻电话、发送提示短

信，以最快速度通知亲属，为有效劝阻加上“双保险”。今

年4月以来，“小安”自主推送预警成功劝阻率达99.93%。

　　当前，电信网络诈骗案件频发，严重侵害人民群众的

财产安全。针对这一难题，各地公安机关不断创新工作机

制，全力扩大预警覆盖面、提高线索精准度、增强信息流

转时效性、落实劝阻执行力，以快制快、争分夺秒开展止

付与劝阻工作，织密反诈“防护网”。

找准“发力点”

预警劝阻前端预防

　　7月18日凌晨，一条预警信息流转至广东省深圳市公

安局龙华分局大浪派出所反诈专班：家住龙华区宝龙新

村的刘先生疑似遭遇“刷单”诈骗。

　　接到预警信息后，大浪派出所立即安排距离较近的

警务室巡逻队员马立新前往进行劝阻。从接到预警劝阻

指令到及时劝阻刘先生再次转账，大浪派出所反诈专班

仅用时约1小时。

　　紧急劝阻与止付，是公安机关和不法分子的一场“赛

跑”。除了加快预警劝阻信息的流转速度，上门见面劝阻

的速度也非常重要。

　　今年以来，深圳市公安局研发综合预警系统，成立实

体化专班，进一步加快涉诈信息排查研判，将反诈预警数

据集中处理后推送到各分局、派出所、警区，形成四级联

动的预警劝阻架构，指导反诈力量通过上门劝阻、电话劝

阻、短信预警、精准宣防等方式进行分类处置，24小时开

展预警劝阻工作，切实打通预警劝阻的“最后一米”。今年

3月8日至7月28日，针对疑似遭遇诈骗的在深圳人员，深圳

市公安机关从下发预警指令到见面平均用时2小时，见面

劝阻率达98%，及时避免预警对象继续转账3.2亿余元。

　　“科技+大数据+铁脚板”是做好预警劝阻的有效手

段。宁夏回族自治区银川市公安机关完善前端数据挖掘、

中端拦截劝阻、后端反制封堵工作模式，不断优化“反诈

预警信息一体化平台”功能模块作用，建立4.14万人高危

易受骗群体库，构建市、县、乡镇街道三级联动体系。今年

以来，银川公安共处置预警信息169.49万条，成功见面预

警53158人，见面率为88.86%，止付受害人及嫌疑人账号

21633个，止付金额4.48亿元。

　　在辽宁，省公安厅设立省新型犯罪研究侦查中心，采

取“全量资源共享、办公场地共用、人员岗位互动”的运行

模式，积极组织各地开展打击涉案银行卡集群战役。

　　在中国人民警察大学智慧警务学院公安情报教研室副

主任、教授赵丽娟看来，公安机关坚持劝阻挽损，及时止付，

侧重前端防范，在提升预警见面劝阻率和降低预警后被骗

率上下功夫，最大限度减少了群众经济损失，提升了防范

效果。

拓宽“合作面”

部门协同快速止付

　　近年来，公安部会同工信部、中国人民银行持续深入

推进打击治理电信网络诈骗违法犯罪工作，综合采取多

种防范措施，最大限度预防案件发生、减少群众财产损

失，联合推出了国家反诈中心App、96110预警劝阻专线、

12381涉诈预警劝阻短信系统等反诈利器，为人民群众构

筑了一道防诈反诈的“防火墙”。

　　内蒙古自治区呼伦贝尔市公安局全面整合各方面资

源，推动4大通信运营商、8家商业银行、15家互联网企业携

最高权限入驻市公安局反诈中心，优化被骗资金查询止付

冻结联动工作机制并联合推进“断卡”行动，开发“两卡”管

理、风险预警系统，引导群众开办、补办银行卡前签订“出

售、出租、出借电话卡银行卡涉嫌违法犯罪告知书”，在对

预备出售、出租、出借电话卡银行卡人员形成强大的心理震

慑的同时有效提升了后台实时进行预警的能力。

　　深圳市公安局会同银行、运营商等部门和各区、街道

全力配合、联动发力，针对“多账户、新开卡、高秒数通话”

等问题，加强警银联动，组织27家银行驻点市反诈中心，24

小时内全量关注，为预警劝阻工作提供坚强保障。正因有

了各部门的配合协助，见面劝阻反应速度更快，账户保护

紧急止付率更高。目前，30分钟内紧急止付率已从56%上

升至99%，实现了止付冻结“再加速”。

用好“数据链”

精准预防以快制快

　　“我是反诈大队民警，您刚刚登录的是虚假刷单返利

诈骗网站，请千万不要转账！”走进海南省万宁市公安局

96110反诈预警办公室，按键声、说话声此起彼伏，反诈民

警正争分夺秒地与潜在受害人进行联系。

　　提升反诈预警针对性，才能以快制快，变被动为主

动。万宁市公安局围绕将有效保护受害人资金安全作为

重点攻坚课题，依靠科技信息化手段进行大数据分析研

判，启动预警信息分级，按照高危、中危、低危级别给潜在

受害人拨打预警电话、发送预警短信。

　　工作中，各地公安机关运用大数据分类归集辖区电

诈警情案件时空数据以及受骗对象基础数据，生成电诈

案件热力图，展示近期不同区域内高发案件类型、作案方

式、易受骗人群常见职业和年龄分布等，为一线民警开展

预警劝阻提供精准信息。

　　深圳市公安机关不断健全分级分类劝阻机制，从被

骗频次、预警类型等8个维度，研判筛选涉“刷单”“杀猪

盘”、游戏充值等高危人员，分类采取重点劝阻、紧急止付

等措施，全力压降被骗风险。

　　上海市公安机关聚焦高发类案、多发警情，从拦截、预

警、劝阻等多方面综合施策，重点强化资金端预警劝阻，通

过对电信网络诈骗涉案账户资金交易情况进行精准研判，

及时发现受骗群众，并在短信提示、电话提醒、派警见面等

方面开展联动劝阻的基础上，对潜在被害人的银行账户开

展保护性止付措施。同时，针对多次预警的潜在受骗人，上

海警方实行叠加见面劝阻，强化事后追踪回访，由市局、分

局、派出所联合群防群治力量，进行上门劝阻。

　　“当前，电诈犯罪除了采取‘全面撒网’形式，还会针对

不同性别、职业、年龄的人开展‘定向’诈骗。”赵丽娟认为，

针对这一形势，公安机关需要在联合多部门大力推行“国家

反诈中心”App安装注册的同时，持续用好“数据链”，向大

数据要战斗力，构建模型，准确识别，有效开展“精准”预防，

实现预警在前、及时止付，切实守好群众“钱袋子”。

  图① 近日，河南省郑州市公安局中原分局组织社区

民警深入居民楼院、游园广场等场所开展“用传统文化

讲好反诈故事”主题宣传活动。图为8月30日，民警结合

成语故事向辖区居民宣传“贪图蝇头小利反被骗”的典

型案例。 郭建岭 摄  

  图② 8月30日晚，江苏省张家港市公安局锦丰派出所

民警辅警结合群众夜晚出门纳凉、吃夜宵的时机，向群众宣

传反诈知识，营造良好的反诈氛围。 倪伟 摄  

□ 本报记者   赵红旗

□ 本报通讯员 张芳冰

　　社区网格员发现线索，民警精准研判……近日，河南

省郑州市公安局上街分局紧盯“断卡”线索，以跑分“车

手”、洗钱“操盘手”为突破口，成功打掉一个藏匿在郑州

本地的帮助信息网络犯罪洗钱团伙，抓获嫌疑人18人，当

场查获涉案现金110万余元。

　　这是郑州市在打击治理电信网络诈骗工作中，推动

构建“党委领导、政府主导、部门主责、行业监管、有关方

面齐抓共管”整体格局所取得的成果之一。

　　近日，《法治日报》记者从郑州市公安局了解到，该局

坚持高位谋划、整体布局，打击防范电信网络诈骗工作由

“公安主推”向“党政主导”转变。今年5月以来，全市共落

地核查疑似涉诈线索3881条，核查率97.5%，抓获涉诈嫌疑

人168人；阻断涉诈资金转移84亿元，止付涉案资金76亿

元，冻结涉案资金8.5亿元。

　　据了解，郑州市委、市政府将打治电信网络诈骗工作纳入

全市年度工作规划，列入市政府年度重点议事内容，印发相关

实施意见，推动健全打击治理工作领导小组，将反诈工作作为

“一把手”工程纳入2023年市委综合绩效、平安建设考核内容。

　　郑州市坚持源头治理、综合施策，实现由“事后倒查”

向“前端治理”转变，充分发挥市县两级联席办职责，实现

公安、银行、通信运营商等各职能单位资源整合，构建职

责清晰、科学规范、便捷高效的联席工作机制。

　　“我们坚持科技赋能、系统反制，实现由‘被动防御’

向‘主动防范’转变。”郑州市公安局反诈支队负责人介绍

说，截至目前，已协调4大通信运营商、18家驻郑银行、26家

科技公司实体进驻反诈中心，联合研发建立涉诈重点预

警模型19个，累计联合运营商封停风险通讯号码2.1万余

个，联合人民银行封停风险资金账户1.3万余个，自主研发

的“警银通”“警信通”已在全市1730家银行网点、1万余家

运营商网点上线使用，全面加强账户全生命周期管理。

　　在建立快速止付机制方面，郑州市自主研发精准预

警反制平台，搭建快速止付模块，积极探索公安主导、整

体联动的预警劝阻工作机制，明确工作规范，构建“反诈

中心+派出所+社会网格”三级同步预警指令处置机制，整

合各乡镇（街道）网格员与派出所警力，分级分类落实劝

阻措施，止付时间从原来的30分钟以上压缩为现在的2分

钟以内，对涉案银行卡实现“秒级”锁卡。5月以来，全市劝

阻成功203.78万人次，劝阻金额近12亿元，其中，1分钟内全

额挽回群众损失486万元。

　　今年以来，郑州市还发挥市联席办的优势，搭建反诈宣传

数据库，以“无诈社区（村庄）”“无诈校园”“无诈单位”创建为

抓手，做实“警格宣传”、做深“网格宣传”、做强“校园宣传”、做

细“群体宣传”，全面压实宣传防范责任，加强宣传防范对策研

究，分领域、分行业、分单位、分层次开展针对性宣传教育。

　　5月以来，郑州市已组织线下宣传19万场，线上宣传

239万场，营造出全民识诈反诈的浓厚氛围，电诈发案和

案损实现了双下降。

□ 本报记者 杜洋

　　“牛郎”“织女”

变身反诈代言人，

向过往群众发放反

诈法治宣传品，以

顺口溜的形式讲解

诈骗常见套路并赠

送小礼品……8月

22日，七夕节，江苏

省高邮市三垛司法

所创新打造“牛郎

织女反诈宣传铺”，

活动中，群众争相

与身着汉服的宣传

员合照，交流反诈

知识，在轻松欢乐

的氛围中增强了反

诈意识。

　　当天，这样的

普法活动也在其他

地方开展——— 上海

市公安局政治部宣

传处会同杨浦分局

举行了“爱在大学

路反诈‘耶’市”宣

传活动；重庆市江

北区寸滩司法所开

展“我们的节日·七

夕”暨“民法典·反

诈骗”法治宣传活

动，得到广大群众

尤其是青年人广泛

好评。

　　中华优秀传

统文化是中华民

族安身立命的基

础，永续繁衍的血

脉 ，绵 延 不 绝 的

“根”与“魂”。各地将优秀传统文化与反

诈宣传活动相结合，以群众喜闻乐见的

形式助力增强群众反诈意识，进一步筑

牢全民反诈防线。

　　8月29日，河南省郑州市公安局中原

分局建设路派出所民警马万春在辖区小

学内将传统文化与反诈知识相结合，为

老师和同学们准备了一场别开生面的反

诈宣讲会。

　　马万春将常见的成语与身边的反诈案

例、反诈小技巧相融合，增加了宣讲的趣味

性，帮助学生认清了诈骗的本质、正确掌握

防范诈骗的方法。

　　中原分局反诈工作专班负责人表

示，这次将传统文化与反诈宣传相结合

走进学校、辖区开展宣讲，取得了不错的

效果。今年以来，随着群众反诈意识的增

强，中原区电诈发案和案损实现了双

下降。

　　传统节日是文化传承的重要载体，也

是开展普法活动的良好时机。

　　6月21日，为迎接端午节到来，河北

省张家口市万全区人民法院与市中级人

民法院刑二庭走进膳房堡乡窑儿沟村开

展弘扬中华传统文化及反电诈主题党日

活动。法院干警和区文艺工作者为窑儿

沟村的村民带来了精彩的表演，并向村

民发放反诈宣传手册，引导其增强反诈

意识。

　　“前几天，有个年纪比我稍微小点的

女人，要我给她输什么验证码……”4月

22日是传统节日“上巳节”，广西壮族自

治区桂林市象山区人民检察院当天组织

干警深入社区开展法治宣传活动，与社

区工作人员和群众进行现场互动，一起

制作传统美食艾叶粑和油茶。在制作美

食过程中，检察干警同居民黄阿姨聊起

了她差点被骗的经历，结合典型案例向

大家开展反诈宣传。

　　《法治日报》记者了解到，除了通过

在传统节日开展反诈宣传活动外，各地

还将传统艺术与之相结合，以丰富多样

的形式向群众宣传反诈知识，增强群众

反诈意识。

　　反诈快板书朗朗上口赢得观众掌声

阵阵；老师傅手握剪刀在红纸上游走，一

幅幅“新鲜出炉”的反诈原创剪纸作品让

路人加深了对反诈知识的了解；皮影戏

“三打白骨精”之婚恋交友诈骗、冒充领

导诈骗、虚假贷款诈骗接连上演，让现场

群众在收获快乐的同时也深受启发……

8月22日晚，江苏省盐城市公安机关在盐

都区吾悦广场举行主题巡回宣传首场活

动，以民俗文化为载体向市民宣传反诈

知识，取得了良好效果。

　　4月1日，上海市公安局宝山分局民警

携手8名来自淞南镇星星幼儿园的“小小宣

传员”走进顾村公园森林剧场，带着改编后

的京剧唱段《我是反诈宣传员》登上舞台。

孩子们穿戴京剧服饰声情并茂地向游客宣

传反诈知识，博得台下观众连连叫好。大家

纷纷表示，这样的形式令人耳目一新，能够

在欣赏国粹之余学到反诈知识，良好的体

验感前所未有。

　　各地结合优秀传统文化丰富反诈普法

活动形式，切实增强人民群众识别和防范

诈骗的意识和能力，使人民群众获得感、幸

福感、安全感更加充实、更有保障、更可

持续。

　　当前，电信网络诈骗犯罪成为人民群众反映最强烈的犯罪类型之一。连日来，各地将打击治理电信网络诈骗犯罪作为“办实事、解民忧”的有力抓

手，在依法严厉打击的基础上坚持系统治理、依法治理、源头治理，不断强化预警劝阻能力，增强群众防骗意识。本报今天刊发一组相关报道，敬请

关注。
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及时按下“止付键” 守住群众“钱袋子”
各地公安机关创新工作机制织密反诈“防护网”

郑州研发预警反制平台提升反诈战斗力

对涉案银行卡实现“秒级”锁卡

□ 本报记者   王莹

□ 本报通讯员 郑明 黄伯任

　　近日，福建省龙岩市公安局新罗分局刑侦大队接到反

诈中心预警信息，提示住在曹溪街道的居民曹某正在网络

刷单并向涉诈账户转账。反诈民警第一时间拨打曹某的电

话进行劝阻，并对其银行卡进行紧急止付，曹溪派出所的社

区民警也迅速上门劝阻，使曹某免遭5万元的损失。

　　近年来，福建省公安机关紧盯群众反映强烈的电信网络

诈骗犯罪，坚持预防为主，打防结合，下好全警反诈“一盘棋”，

构筑全民反诈新格局，取得电信网络诈骗警情数、立案数和财

损数下降，破案率和抓获数上升的“三降两升”良好成效。

以研谋策

赢得反诈主动权

　　“您好，这里是厦门市反诈中心，您刚刚是否接到一个电

话？请注意，那是诈骗电话……”

　　近日，《法治日报》记者走进厦门市反诈中心，这里电话铃

声此起彼伏、键盘敲击声不绝于耳。大屏幕上，待核工作指令、

分类预警信息、发案走势图等实时滚动播放。劝阻席上，工作

人员第一时间拨通了电话，劝阻疑似电信网络诈骗受害者。

　　记者了解到，福建省公安厅以省市县三级反诈中心

建设为基础，统筹各部门警种，实行打击、防范、治理3个

战斗小组和反诈中心专班化运转，确保在打击治理电信

网络诈骗犯罪过程中赢得先机，掌握主动权。

　　“我们结合各地优势特点，在基层选建导侦点，共同

研究突破高发类案、反制技术等，将效能逐步辐射全省。”

福建省公安厅反诈中心负责人介绍说。

　　同时，福建省公安机关坚持科技第一、人才第一、创

新第一，加强建设警银、警通、警企等反诈协作联盟，强化

专业技术研发应用，构筑“全警反诈，全民反诈”格局。

　　在全省各界共同努力下，今年6月至7月，福建省电信

网络诈骗犯罪立案数环比分别下降8.9%、7.5%，财损数环

比分别下降5.7%、3.2%。

以打开路

破案追赃两不误

　　查获涉案手机25部、银行卡29张，扣押涉案金额400余

万元……

　　近日，宁德市霞浦县公安机关发现辖区居民林某等11

人名下的电话卡、银行卡出现异常，涉嫌电信网络诈骗犯

罪。霞浦公安统筹警力循线深挖，成功将11名犯罪嫌疑人抓

捕归案，打掉了该“跑分”窝点，为“断卡”行动再添战果。

　　组织发起漳州“11·6”、泉州“6·12”专案集群打击，抓

获涉诈偷渡犯罪嫌疑人386名；侦破厦门“洋桃”App、三明

“4·11”等黑灰产专案，深挖诈骗、洗钱、引流等犯罪嫌疑

人334名……近年来，福建省公安机关持续完善线索摸排

模型，坚持以打开路、主动出击，电信网络诈骗打击工作

实现山区沿海“多点开花”。

　　据福建省公安厅刑侦总队负责人介绍，针对涉诈缅

北窝点、偷渡通道、黑灰生态三条战线，福建警方以“断

流”“断卡”行动为抓手，打响“斩链”“清源”“利剑”三大战

役，打好警种合成战、部门协同战、警企联动战。

　　为做到侦查破案与追赃挽损并举，福建警方依托各

级反诈中心，建立涉案账户“止付—追溯—冻结—甄别—

返还”全流程工作机制，推动检法机关加大退赃退赔督促

力度，把追赃挽损贯穿侦查、诉讼、审判全过程，并配套出

台申诉处置指引，进一步完善救济渠道。

　　今年以来，福建警方已为受害人追回被骗资金1.2亿

元、比升170.3%，追赃返还率比增17个百分点。

以防为先

提高反诈“免疫力”

　　7月18日晚，福州市公安局台江分局刑侦大队、新港

派出所民警深入游客众多的光明港夜市，精心布置、卖力

“吆喝”，积极为群众讲解各类新发的电信网络诈骗案例，

并通过有奖问答、答题闯关等形式，让群众在游戏中掌握

常见诈骗类型和防范方法。

　　为提高全民反诈“免疫力”，福建省公安机关坚持推

进反诈宣传进村居、进企业、进单位、进学校、进家庭，持

续提升防骗宣传和警示教育的深度和广度，并与人社、卫

健、教育等部门紧密联动，加强易受骗群体防骗提示和警

示教育。

　　厦门市公安局推出入厦首宣、上岗即宣、加密复宣、

常态普宣、群体快宣的“五宣”工作法，实现全市70%以上

实有人口常态参与线上反诈知识学习；龙岩市武平县公

安局精心制作反诈宣传栏目，开办以来辖区诈骗案件发

案数同比下降46.15%……

　　今年以来，福建省各地公安机关在落实国家反诈中

心“规定动作”基础上，注重与时俱进，敢于推陈出新，不

断创作群众喜闻乐见的“自选动作”，切实让防骗反诈知

识“飞入寻常百姓家”。

福建公安机关精准施策严防严打电诈犯罪

下好全警反诈“一盘棋” 构筑全民反诈新格局
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