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熊波谈数据状态安全法益———

是数据法益独立性的实质体现

  华东政法大学熊波在《当代法学》2023年第1期上发表题为

《数据状态安全法益的证立与刑法调适》的文章中指出：

  随着数据安全法和个人信息保护法的出台，数据安全被单

独作为一种法益类型，与个人信息安全进行明确区分。在前置

法规范中，数据作为信息内容的一种记录形式和外在载体，其

有别于个人信息的可识别性本体内容。个人信息安全本质上是

信息本体内容安全，而数据载体安全是数据外在状态安全。再

联系到刑法中数据法益的学说界定，本质上，数据法益无论是

个人信息安全法益，还是多元的财产权、知识产权、数据秩序安

全等传统法益，都是一种信息本体内容安全的体现。

  基于数据外在状态安全和信息本体内容安全混为一谈的

现状，有必要独立创设数据状态安全法益的概念与内容，以实

现数据状态安全和信息内容安全的法益类型区分。数据状态安

全法益是指网络环境中的数字序列能够被有效保护、合法利用

以及具备持续安全状态能力的一种利益类型，是数据法益独立

性的实质体现。数据状态安全强调数据外在形态安全，其关注

网络环境中的数字序列是否可以安全运行、有效防御外来侵

入，并不包括信息本体内容是否被修改、是否被获取或出售等

内容。其中，“有效保护、合法利用”强调动态的数据运行状态安

全，“具备持续安全状态能力”强调静态的数据防御状态安全。

数据运行状态安全，是指数据能够正常有效运行、被合法利用

的动态安全。按照数据运行状态的性质不同，可以将其分为有

效性运行状态安全和合法性运行状态安全。数据防御状态安

全，是指数据具备持续安全状态能力，以防止他人随意进入网

络系统、确保稳固安全的基础平台设施的一种健康防御状态。

  数据状态安全法益的创设并非凭空而来，其内容确立具有

数据和信息的性质区分论、数据和信息的价值区分论、数据法

益目的区分论、技术运作层面的固有区分论等多重理论依据。

数据状态安全法益的刑法概念确立，不仅来源于前置法规范层

面对数据和信息的区分性保护要求，还具有技术运作层面的客

观事实基础。数据状态安全法益概念和内容自成体系，具备数

据安全保护的必要性和现实性价值。

  数据状态安全法益独立于信息内容安全法益后，对刑法体

系的影响首先反映在立法层面，主要体现为数据有效性和合法

性运行状态安全法益、数据防御状态安全法益的立法指引。在

刑事司法层面，数据状态安全法益能够明确数据犯罪此罪与彼

罪的司法界限，严防与数据状态安全法益无关的入罪标准侵入

司法裁判当中。

观点新解

（赵珊珊 整理）

  江苏师范大学法学院王惠敏在《北方法学》2023年第1期上

发表题为《我国数据犯罪治理的困境与出路》的文章中指出：

  数据作为数字经济发展的驱动力，重塑了市场交易的新模

式，但也制造了该类犯罪规范判断和技术识别的双重难题。数据

犯罪是典型的以技术为基础的新型犯罪，因此对其规制的范围和

司法判定的方法需要紧扣大数据时代的脉搏，不断更新升级犯罪

化的方法。我国目前数据犯罪治理问题的考察可以从立法和司法

两个方面展开：立法理念与时代发展脱节、立法规制模式明显滞

后；立法理念和立法模式的设定对司法实践具有重要的指引作

用，我国对数据犯罪司法判定出现犯罪化不足与犯罪化过剩两

个极端。我国刑法对于数据犯罪的规制集中在获取型和破坏型，

因此难以实现对于数据生存周期的全环节保护。与破坏他人对

数据的占有相比，在数据流动化与商业化不可避免的背景下，对

个人数据的滥用行为更需要包括刑法在内的法律进行规制。

  法律是人类文明的成果沉淀，也是多元文化的综合汇聚；不

同国家虽然采用不同类型的法律制度，但是大致共享着同样的法

治伦理。因此，不同国家的法律思想和法律制度需要并且可以相

互交流和借鉴。美国作为数据技术的发源地，其立法和司法实践

都可以为我国数据犯罪的治理提供参考。有鉴于此，可从立法和

司法两个层面分析我国未来构建数据保护体系可能采用的方案。

（1）立法层面实现对数据全环节保护。调整范畴表现在：非法访问

数据的行为予以犯罪化。非法访问数据是指行为人未经授权或超

越授权登入成功后，对数据库数据进行浏览的行为。非法访问数

据行为严重侵害了数据的保密性和有用性。一方面，非法访问数

据行为违规披露他人数据严重侵害个人法益甚至是国家法益。另

一方面，既存的罪名无法涵盖非法访问数据的行为。除了非法获

取计算机信息系统数据罪之外，涉及数据行为的罪名主要是非法

侵入计算机信息系统罪和破坏计算机信息系统罪，但两者均无法

实现对非法访问数据行为的规制。滥用数据行为予以犯罪化。基

于保护数据安全独立法益的需要，应当将数据犯罪从破坏计算机

信息系统罪中脱离出来，增设非法破坏网络数据罪，且在删除、修

改、增加数据行为的基础上，将干扰数据的行为也纳入刑法规制

范畴。（2）司法层面以法益保护必要性为依据避免犯罪圈肆意扩

张。应将违背网站使用条款的数据侵权行为予以出罪，同时将绕

过技术障碍和违反撤销机制两类数据侵权行为予以入罪。

王惠敏谈我国数据犯罪治理的出路———

立法层面实现对数据全环节保护

□ 马建红

  加强法律人在职业活动中的个人修养，是改

善法治环境的纽结。不过，提倡加强法律人的个人

修养，不必设定一个成圣成贤、高不可攀的道德标

杆，也不必要求大家都成为公而忘私的完人，只需

法律人坚守做人的道德底线即可，而这个底线就

是儒家的“恕”道。

  子贡曾问孔子：“有一言而可以终身行之者

乎？”孔子的回答很干脆：“其恕乎！己所不欲，勿施

于人。”一切自己所不愿承受的事，就不要强加到

别人的身上。我们同为人类，对同样的事会有同样

的情感与意识，我们自己感受某事而觉得痛苦的，

则应推及他人对某事的感受也和我们一样痛苦。

所以，我不愿承受的事情，也不要强加于他人身

上。这种推己及人之道，应是我们所当奉行的行为

准则，是做人的底线。

  当我们把“己所不欲，勿施于人”的“恕”道作

为法律人的修身之本时，实际上就是要求以我们

自身作为评判制度是否公正的标准。如果当你认

为作用于自己身上的法律规则是不公正的，却要

求别人服从时，毫无疑问，这样的规则一定是不公

正的。如果从事立法、执法和司法职业的法律人，

都能以“恕”道为自己的职业伦理，那么我们的法

治事业必然前景光明。

  在现代社会，虽然人民主权原则决定了每个

人从最终的意义上都享有立法权，然而，这种平

等的立法权实际上需要委托给人民选出的代表

代为行使。另外，现代行政分工的细化和专业化

程度的提高，也使某些行政部门承担了就自己所

管理的领域进行立法的任务，所立之法难免产生

将“部门利益法制化”，以及将权力和权利囊括几

尽、责任和义务悉数推诿的“揽权诿责”的弊端，

由此而制定“恶法”的概率也大大增加。之所以如

此，源于一些立法者把自己置于管理者的地位，

认为这些法律是管“别人”的，想不到自己有朝一

日也会成为适用该法律的对象。事实上，法律的

普遍、平等适用是法治本身的内在要求，法律一

经颁行，立法者的角色也会终结，转而成为一个

法律适用者。因此，如果立法者能以儒家的“恕”

道为出发点，从自己的立场来衡量一下，认为权

利义务的分配是公平的，那么这样的法律一定是

“善法”；如果立法者认为某一项义务由别人承担

时是公平的，而一旦自己落到同样境地时就感觉

明显不公，那么这项法律肯定就是“恶法”。当立

法者在进行权利义务的分配时，多想一想“己所

不欲，勿施于人”的道德训诫，“恶法”或显失公平

的法律一定会减少。

  历史上秦国的商鞅以刻薄寡恩著称。他在辅

佐孝公变法时，以推行严刑峻法而使秦国实现了

强国之梦，当然，他的族诛连坐等苛法，也使百姓

丧失了享受安逸生活的可能。等到商鞅失势，被诬

谋反之时，逃亡的商鞅却发现自己已无处可逃。当

他跑到函谷关下要住旅舍的时候，并不知道他就

是国家通缉犯的旅舍老板却告知他，根据“商君之

法”，旅客没有印信证明住宿的，旅舍的人也会牵

累入罪。商鞅在嗟叹“为法之敝一至此哉”后，不知

是否后悔自己曾制定过这样不近人情的“商君之

法”？立法者只有把自己置于未来守法者的位置，

以“己欲立而立人，己欲达而达人”的态度分配权

利，以“己所不欲，勿施于人”的立场设定义务，才

能制定出公平而符合人性的法律。行使执法权的

法律人，在执法过程中，也须设身处地为当事人着

想，脑子里多想几个“如果我是他”，执法的过程或

许就会少几分野蛮，多一些文明。

  司法的功能在于通过正当的法律程序，对被

侵害的权利给予救济，以恢复正常的生活和社会

秩序。这一功能的发挥有赖于司法的公正。司法

公正是社会公正的最后一道防线，因此法官应该

慎用自己手中的审判权。判决的作出，关乎一个

人的生命、自由和财产的得失。近年来，包括呼格

案等在内的诸多冤错案件虽然得到了平反，但它

给当事人及其家属造成的伤害可能是永久性的。

法官在定罪量刑时，如能常怀同情与怜悯，想到

自己的笔下事关一个与自己同样的生命及自己

同样珍视的自由时，在审判中就一定会做最有利

于当事人的考量，谨慎地对待每一个证据，坚定

地排除来自社会各方面的干扰，作出最公正的

判决。

  总而言之，法律人若能坚守儒家的“恕”道，

“己所不欲，勿施于人”，经常进行“换位思考”，则

实属中国法治与人民之福，也是传统文化传承

之福。

  （文章节选自马建红《穿越古今的法律智慧》，

北京大学出版社出版）

“恕”之道与法律人的修养

史海钩沉

  本报讯 记者蒋安杰 5月6日，由中国刑法学

研究会、中国人民大学刑事法律科学研究中心、北

京大学法学院、清华大学法学院、北京大学出版社

联合主办的《中国刑法评注》新书发布会暨法律评

注编撰研讨会在苏州举行。

  上海市高级人民法院副院长黄祥青代表中国

刑法学研究会会长、上海市高级人民法院院长贾宇

教授致辞时表示，该书是中国刑法学学界集体智慧

的结晶，融合刑法理论和司法判例，充分体现了撰

写团队的深厚学术功力和卓越创新能力，必将成为

刑法学理论和实务研究的里程碑式著作。

  北京大学法学院教授陈兴良认为，这是一部真

正意义上的刑法注释书，既在总结我国刑法实践活

动基础上解释刑法规定的含义，又运用刑法教义学

的方法评析各种刑法学说和刑法判例，既展现我国

当今的刑法立法、刑法司法和刑法理论的大致样

貌，又体现各位作者基本的刑法理念和见解。

  该书三位主编致辞环节，中国人民大学法学院

教授冯军满怀深情地致谢了所有对该书付出巨大

辛劳的单位和人士，并提出刑法科学不是孤独者的

事业，很多学术活动需要刑法同仁一心同体，也正

是刑法同仁兢兢业业共同努力才顺利完成这部著

作。北京大学法学院教授梁根林结合编写该书的亲

身体悟，主张改进刑法教义学理论研究，使其更多

地面向司法实践，改进刑事司法实践，强化其学术

导向和学理论证，在双向奔赴的过程中及时修订和

更新刑法评注，并倡导刑法学界与实务界的同行编

撰不同规模、不同风格、满足不同读者需求的刑法

评注。清华大学法学院教授黎宏认为，《中国刑法评

注》的出版仅仅是一个起点，必然需要下一代来将

这一事业薪火相传，期望更多的年轻人长江后浪推

前浪，青出于蓝而胜于蓝。

  北京大学出版社副总编辑蒋浩回顾了该书长

达八年之久的撰写与编校历程，指出法律评注这样

一项耗时耗力又不纳入学术评价体系的工作是非

常艰辛的，但却能够填补我国中型刑法评注的空

白，也为以中国法律规范为主线，以本土化法学学

术成果司法判例为素材，形成中国的刑法学术体系

作出了初步尝试与贡献。

  该活动由苏州大学王健法学院、北京周泰律师

事务所、北京市金杜（苏州）律师事务所、燕大元照

承办、河南韬涵律师事务所、北京宁启律师事务所、

内蒙古蒙益律师事务所协办，新书首发式由中国人

民大学刑事法律科学研究中心教授时延安主持。

□ 周光权

  写作《刑法学的向度：行为无价值论的深层追

问》（第三版）的初衷，是对行为无价值论的基本逻

辑进行思考和梳理，为我国刑法学的长远发展积

累素材。

  在本书第一版中，我思考行为无价值论，并

不是一开始就从二元论切入的，我最开始感兴趣

的还是行为无价值一元论。因此，本书第一版的

分析基本以行为无价值一元论作为起点。按照本

书第一版的思考逻辑，由于犯罪人通过其具体行

为宣告规范无效，刑罚就有必要反证行为人的

“宣告”不值一提，并进一步维护规范效力，重建

遭犯罪所破坏的规范信赖。在这个理论构架中，

法益概念基本没有存在价值，因为规范自成系

统，在一个被规范性地理解的社会里，犯罪不是

因果流程或自然意义上的行为事实，而是一种规

范性的意义表达，法益是规范性的意义系统之外

的东西，其对于规范运作系统而言并不重要。与

此相对应，刑罚的任务是维护规范效力，其通过

将令人失望的举止定性为错误，进而对被告人进

行惩罚，使人们能够反事实地维持其规范期待和

保持信赖，即“刑罚的功效在于，从另一方面与对

具有同一性的社会规范对抗相对抗……刑罚不

只是一种维持社会同一性的工具，而已经是这种

维持本身”。这实际上是完全从系统自我维持的

意义来理解犯罪和刑罚。

  在本书第二版中，我逐渐将基本观点在总体

上朝着行为无价值二元论的方向进行修改、调

整，对犯罪本质的认识中含有对法益侵害予以重

视的成分，但也肯定了行为违反规范或者对由规

范所保障的期待有所干扰，使规范的期待落空这

一点。

  经本次修订后，我仍然维持了对于行为规范

重要性的论述，肯定“失范”会对社会带来灾难性

后果，重视规范对于社会存续的重要意义。

  之所以坚持这一点，与我对社会的理解有关，

也与我的阅读兴趣有关。我承认，有些文学作品对

我思考刑法问题产生了深刻影响。在这里，我需要

特别提一下由英国现代作家、诺贝尔文学奖获得

者威廉·戈尔丁创作的长篇哲理小说《蝇王》。

  该书借小孩的天真来探讨规范的意义以及人

性善恶等严肃主题。故事发生于假设的未来第三

次世界大战的一场核战争中：一群6岁至12岁的儿

童在撤退途中，因飞机被击落，孩子们乘坐的机舱

落到一座世外桃源般的、荒无人烟的珊瑚岛上。岛

上有充足的淡水、丰富的食物、湛蓝的海水和绵长

的沙滩，呈现出一幅如亚当和夏娃栖息的伊甸园

一般的图景。在这样一个与世隔绝的生存环境下，

充满新鲜感的孩子们开始了新的生活。起初孩子

们身上还带着文明社会的习惯和印痕，还能够按

照文明社会的理性和秩序来运转他们那个“小社

会”，大家都能够和睦相处。后来，这群孩子逐渐失

去了文明世界的理性和秩序的约束，脱离了原来

的行为规范，没有了互助合作，完全堕落成一群嗜

血的“野兽”。权力争斗的愈演愈烈及欲望和责任

的冲突很快使孩子们最初建立的文明有序的社会

走向分裂，恶的本性膨胀起来，孩子们变成了野蛮

人，互相残杀，发生了悲剧性结果。故事最后在野

蛮中结束，在故事的结局处，荒岛呈现出这样一幅

悲伤凄惨的景象：“海岛已经全部烧毁，像块烂木

头。”这一文学描述既呼应了涂尔干有关人类本性

和社会规范效力的观点，也与雅科布斯关于刑法

承担着维护规范效力的任务的主张相暗合。无视

行为的规范违反性，不重视通过惩罚维持规范的

效力，刑法学的说理始终可能存在一定程度的

缺憾。

  在肯定规范论的同时，我也试图实现某种折

中，在很大程度上重视犯罪的现实及对问题的具

体解决，逐步放弃纯粹规范论的立场，从而与方法

论个体主义相亲近。近年来，我越来越认识到，刑

法教义学的实践性越强，其可验证性就会越强，可

信度就会越高。实践导向的刑法教义学与可感性、

可视性、可接受性直接挂钩。刑法教义学必须将客

观上可把握的事实作为观察对象，直面真实案例

和实践问题，顾及社会发展状况，注重对实务难题

的具体解决，才能增强其判断基础的可感性；刑法

教义学必须建构可以多层次、多角度检验的体系，

展示犯罪判断过程，才能增强其思考过程的可视

性；刑法教义学必须易于为司法实务人员所理解，

使裁判结果符合一般人的社会生活经验、获得公

众认同，才能展示其结论的可接受性。为满足可感

性、可视性、可接受性的要求，刑法教义学就不能

抛弃法益概念，不能仅对概念、抽象原理进行罗

列。刑法学者在从个案中获得丰富素材之后，将问

题的解决置于体系性思考框架中妥当地进行处

理，就是为建构具有实践导向、符合功能主义要求

的刑法教义学作贡献。顾及包括法益侵害在内的

事实是刑法教义学的基础，解决难题则是其归宿，

纯粹规范论的刑法教义学的存在意义有限，不宜

将刑法教义学的科学性与实践性对立。

  在本书第三版中，我尽量想朝着确保犯罪的

现实形象不被冲淡，以完成刑法的社会治理任务

的目标用心着力。立足于这一点，我几乎对各个章

节的内容都予以改动，据此展示理论的回应性，增

强其实践理性，同时提升刑法学自身的反思能力，

增强其批判精神，确保刑法适用的基本立场妥当，

从而建构与中国立法、社会现实、司法状况、法律

文化相适应且更具有说服力的理论体系，稳步推

进我国刑法学研究的自主创新。为实现这样的目

标，我所看重的刑法学就一定是极其重视法益侵

害性的行为无价值二元论，且对很多具体问题的

分析、解决和结果无价值论基本没有差异（有所不

同的只是分析路径和侧重点）。

  不过，必须承认，无论我作出何种努力，也只

能对本书进行一定程度的“修修补补”，而不可能

是推倒重来。为了使刑法思想合理化，我对作为

刑法规制对象的犯罪尽可能从存在论的角度进

行恰当把握。但受制于本书第一版和第二版所铺

就的“底色”，第三版仍然呈现出很多接近于行为

无价值一元论的论述。对于“修订”给作者所设定

的限制，想必读者也大致能够理解：如果有根本

性的改动，就是重写一本新书。那是一个大目标，

而不是对作品的修订。好在我很快要对《行为无

价值论的中国展开》一书进行修订，我对行为无

价值二元论的全面理解，在那本书中会有更为充

分的展开。

《中国刑法评注》新书发布会在苏州举行

从规范论向法益论的刑法教义学转向
《刑法学的向度：行为无价值论的深层追问》（第三版）序

书林臧否

新书发布


