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□ 本报记者 范天娇

　　

　　近日，安徽省公安厅通报了

2021年以来全省公安机关打击电

信诈骗工作成效。通过积极构建

“全警反诈、全社会反诈”工作格

局，全面推动打击治理电信网络

诈骗犯罪工作纵深开展，实现了

破案数明显上升、抓获犯罪嫌疑

人数明显上升、依法返还被骗资

金量明显上升，取得打击治理工

作进入全国第一方阵的新突破。

　　过去一年，全省公安机关严

厉打击电信网络诈骗及其关联黑

灰产业违法犯罪，持续深入推进

“断卡”、“断流”、“510”、“绝流”、

窝点地快打专项行动，集中研判，

深入侦查，统一收网，同时深化大

案攻坚，探索建立重大案件侦办

机制，整合公安机关内外部各种

资源，同步上案、捆绑作战，成功

侦破一批开贩“两卡”、买卖社交

账号、跑分洗钱等重大案件，共破

本地案件1 0 9 1 1 起 ，同比上升

36 .51%，抓获犯罪嫌疑人2.95万

人，同比上升93.78%。

　　马鞍山市公安局经开分局从

一起刷单诈骗案件入手，牵出了

一个境外诈骗集团。案件上报后，

马鞍山市公安局立即抽调精干警

力组成多部门共同参与的专案

组，侦查发现犯罪集团旗下有众

多网络诈骗、赌博平台，从事刷

单、“杀猪盘”、网络赌博等犯罪活

动。仅其中一个平台涉案金额就

高达上千万元，涉及全国30余个

省份的受害人600余人，单笔涉案

金额最高达95万元。

　　专案组发起凌厉攻势，不仅彻

底打掉了一境外电信诈骗犯罪窝

点，还顺线打掉境内为该犯罪窝点

提供App签名服务的团伙1个、提供

引流服务的“拉手”团伙2个、提供

公民精准数据的侵犯公民信息团

伙1个、买卖作案网络账号的“号

商”团伙1个、提供作案银行卡的

“卡商”团伙1个、VPN代理团伙1个，

一举斩断了支撑境外诈骗犯罪团

伙运作的国内黑灰产业链条。

　　“我们深入分析黑灰产犯罪特点，对境

内窝点和App技术开发、域名解析等犯罪

环节加强分析研究、深挖扩线，在国务院联

席办指导支持下先后发起6起全国集群战

役，向全国公安机关提供精准线索，实现打

深打透打彻底和全链条打击的目标。”安徽

省公安厅一级警务专员刘平告诉《法治日

报》记者。

　　2021年，安徽公安机关把握“断卡”行

动和黑灰产清理这一主线，推

动通信管理部门和运营商加

强手机卡开卡管理，对400多

万张长期沉默卡进行二次核

验，对400万张物联网卡进行

抽查，共关停涉案号码64 9 7

个。会同人民银行合肥中心支

行开展集中排查，发现个人长

期不动户2204万户，撤销长期

不动户292万户，采取管控措

施1430万户。

　　“任何一起电信网络诈骗

犯罪都有虚假诈骗信息传递的

‘入口’以及被骗资金转移的

‘出口’，常见的‘入口’和‘出

口’就是电话卡和银行卡。”安

徽省打击治理电信网络新型违

法犯罪工作联席会议办公室主

任、省公安厅刑警总队长郑根

贤解释说，开贩“两卡”构成犯

罪的，会依法受到严厉打击，尚

不构成犯罪的，公安机关、金融

主管部门和通信主管部门也将

对其实施联合惩戒。

　　郑根贤说，对被惩戒的单

位和个人，基础运营商5年内只

保留1张手机卡且不得办理通

信产品新入网业务，人民银行

对其实施5年内暂停其银行账

户非柜面业务、支付账户所有

业务、不得为其新开立账户，并

纳入金融信用基础数据库管

理，将违法违规行为记录至个

人征信。去年，安徽全省对3.5

万余名“两卡”违法犯罪人员开

展金融通信联合惩戒。

　　记者了解到，安徽是电信

网络诈骗的受害地，呈现本地

窝点少但发案多、受害者多的

突出特点。对此，全省公安机关

注重运用科技手段，把技术反

制和宣传发动有机结合起来，

全力压发案减损失。

　　“我们持续加强预警拦截

技术研发及系统建设，落实分

级分类劝阻，全年共处置预警

线索137.9万余条，落地查找疑

似被骗群众135.7万余人次，成

功劝阻133.9万余人。”刘平说，

省市县三级反电诈中心全力开展接警处

置、止付冻结、资金返还等联动处置工作，

全年共冻结账户12.9万户、43.5亿余元，同

比分别增长21.70%、158.54%。

　　“电信网络诈骗犯罪打击治理工作是

一项系统工程，需要社会各界共同参与，通

过坚持打击、防范、治理多管齐下，才能遏

制电信网络诈骗犯罪扩散蔓延势头。”刘

平说。

□ 本报记者 赵红旗 本报通讯员 郁发顺

　　

　　“感谢项城市公安局为我追回了被骗的9万多元。现在

因疫情防控无法前往，改天我一定赶往河南当面致谢。”2月

17日，河南省周口市项城市公安局党委委员张亚飞接到了

来自河北省张家口市居民吉某专门打来的电话。

　　2021年12月30日，项城市公安局经过缜密侦查，在周口

市公安局的有力指挥下，成功破获一起犯罪嫌疑人冒充军

警实施电信网络诈骗的案件，一举抓获3名犯罪嫌疑人，以

最快速度将吉某被骗走的9.2万元悉数追回。

　　如今，在周口市发生电信诈骗案件，公安机关会第一时

间启动技术反制机制，及时为群众挽回损失。

　　2021年，周口市公安机关运用大数据和高科技手段搭建

反诈骗“防阻墙”，严守“信息进口”和“资金出口”，及时联合

银监、人行等职能部门，全年止付冻结涉案资金5.7亿元，下

发预警信息114.5万次，成功劝阻疑似受骗人51.6万人次，挽

回潜在损失2.25亿元，有效保障了群众的财产安全。

　　近日，周口市副市长、市公安局局长张元明接受《法治日

报》记者采访时说，全市公安机关聚焦“打、防、治”三大任务，

坚持党政主导，打防结合、综合治理，通过创新理念、创新战

法、创新机制，纵深推进“打防管控宣”各项措施，全力打造“宣

传防范、拦截劝阻、源头管控、打击治理”的反电信诈骗新生

态，着力构建“全警反诈、全民反诈、全社会反诈”的打击治理

电诈犯罪新格局，实现了“两降两升”的工作目标。

　　2021年，周口市电信诈骗案件立案数、群众损失数同比

分别下降22%、24%，破获电信诈骗案件4119起，抓获涉诈嫌

疑人5857人，同比分别上升220%、132%，全市电信诈骗警情数

同比下降11%。

　　周口市公安局坚持“专班运作、提级研判，类案打击、集

团作战”，对涉案数额10万元以上的电信诈骗案件，周口市

公安局全部提级挂牌督办，破案率达80%以上；对兼职刷单、

冒充公检法等五类突出案件，成立5个专班提级研判，对落

地线索组织集团作战，先后发起9轮次集群战役，抓获涉诈

犯罪嫌疑人2180人，有效遏制了类案高发高损态势；成功侦

破一起兼职刷单案，抓获犯罪嫌疑人100余人，打掉团伙22

个，破获案件180余起，追缴资金1500余万元。

　　“我们树立‘电信网络诈骗犯罪可防、可控’的工作理念，

坚持‘长期抓、反复抓、一抓到底’的工作韧劲，不断突破宣传

防范瓶颈，真正实现从粗放低效到精准高能的目标，重点突出

宣传的全面性、精准性、持久性，坚持创新‘公职人员说反诈’

‘警情通报’‘受害人以身说案’‘嫌疑人以案说法’等宣传形式

和政务公众号、微信群、抖音等新型宣传载体，切实提高人民

群众的反电信诈骗意识。”张元明说。

　　“小区里有10多名陌生年轻人‘与众不同’，经常昼伏夜

出。”2022年1月初，周口市公安局川汇区分局荷花路派出所

民警在辖区走访时，有群众主动反映遇到的可疑情况。川汇

区副区长、公安分局局长朱成刚组织业务骨干研判后，立即

指派经验丰富的刑侦民警进行侦查，经多方调查取证，初步

判定这些人涉嫌电信诈骗。

　　1月12日晚，川汇区公安分局组织精干警力，将该团伙13名

成员全部抓获，成功打掉了一个利用虚假投资平台进行刷单

诈骗的犯罪团伙，破获电诈案件10余起，涉案金额200余万元，

当场收缴用于网络诈骗的一体机电脑33台、手机400余部。

　　“打击电信诈骗，公安机关不再是孤军奋战。”一线办案

民警感慨道。

　　据了解，周口市委、市政府推动成立市反诈联盟，围绕事

前、事中、事后三个环节，同步铺开“宣传、反制、打击、治理、保

障”五个战场，“打、防、管、控、建、拦”一体推进，积极构建“党

政主管、综治主导、行业主责、政法主打、社会各界共同参与”

工作格局。在此基础上严格兑现奖惩，由党员干部包楼包户，

借力学生的辐射作用，实施“小手拉大手”工程，借力志愿者的

传播作用，实施“宣传代言人”工程，切实提高宣传工作的广

度、深度、精度，逐级拧紧责任链条，确保末端落实到位。

　　据统计，在周口市，“国家反诈中心”App累计注册用户

达270万人，万人注册率达30%。

　　张元明表示，打击治理电信网络诈骗犯罪事关社会大

局稳定，事关人民群众切身利益，周口市公安机关将突出问

题导向，注重源头治理、综合治理，切实把“打防管控宣”各

项措施抓细抓实，不断将打击治理工作向纵深推进。

形形成成““打打防防管管控控宣宣””反反电电诈诈新新生生态态
周口公安源头治理综合治理显成效
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□ 本报记者 董凡超

　　

　　电信网络诈骗犯罪持续多发高发，犯罪分子作案

手段不断翻新，黑灰产业链条盘根错节，成为一段时

间以来发案最高、损失最大、群众反响最强烈的违法

犯罪活动。

　　前不久，公安部披露的一组数据令人振奋：2021年1

月至11月，全国公安机关共破获电信网络诈骗案件37万

余起，抓获违法犯罪嫌疑人54.9万余名，其中6月至11月

间电信网络诈骗发案数连续6个月同比下降。

　　电信网络诈骗发案数缘何连续下降？打击治理过

程中形成了哪些机制经验？下一步重点攻坚的方向是

什么？带着这些问题，《法治日报》记者采访了有关部

门和各地公安机关。

“严”字当头

接续发力高压严打

　　家住青海海西的小舟怎么也不会想到，“朋友”口

中“上山采茶月入过万”的承诺，竟成为一场噩梦。

　　2020年7月的一天深夜，西南边境，小舟被“朋友”

领着“上山采茶”。实际上，此刻他正踏上去往邻国的

偷渡之路。

　　随后的3个月时间里，小舟被控制在一台电脑前，屏

幕上除了无数个网络聊天窗口，还有“杀猪盘”电信网络

诈骗及“裸聊”敲诈相关的“培训教程”“操作指南”。

　　“出入口有持枪的武装人员把守。完不成‘业绩’

就会挨饿挨打。”在小舟的记忆里，这里时常枪声大

作，加上四处蔓延的疫情，逃回祖国是许多人心里唯

一的念想。

　　就在小舟饱受煎熬时，2000多公里外的家乡，一

场来自公安机关的营救正在紧锣密鼓地开展。

　　青海省公安厅刑侦总队副总队长刘东海介绍说，

全国公安机关“断流”专案行动开展以来，青海公安机

关在公安部指挥下，于2021年6月14日、7月17日分别开

展两次集中收网，共抓获291名犯罪嫌疑人，小舟也因

此得以被解救。

　　过去一年，公安部针对组织招募人员赴境外实施

电信网络诈骗等犯罪活动，成立“断流”专案行动指挥

部，统筹协调指挥专案行动各项工作。

　　各地公安机关按照“一团伙一专班、一案一斩链”

要求，紧盯目标任务，集中优势资源，通过斩链条、断

通道，挖“金主”、打“蛇头”等一系列“组合拳”，共打掉

3人以上结伙非法出境团伙10600余个，破获刑事案件

5300余起，抓获犯罪嫌疑人44690余名，全力挤压犯罪

团伙生存空间。

　　福建省三明市公安局在省公安厅指导下，一手抓

数据研判，一手抓规模打击，现已抓获“蛇头”125人，

运送者、接应者32人，非法出入境及其他黑灰产人员

3787人，有效切断由福建至西南边境偷渡东南亚国家

的通道。

　　通过诈骗App实施电信网络诈骗，是电诈犯罪分

子近年惯用的伎俩。公安机关侦查发现，诈骗App多

由诈骗网站制作而成，一些技术开发人员在非法利益

驱使下沦为诈骗团伙帮凶。从编写程序代码，到租用

服务器、购买域名、域名解析，再到App封装和分发

等，已形成分工明确的专业化犯罪链条，其中域名解

析技术含量高、隐蔽性强，是犯罪链条的关键一环。

　　对此，公安部刑侦局从诈骗网站入手，梳理出专

门为诈骗团伙提供域名解析等非法网络服务的犯罪

团伙线索211条，涉及全国23个省区市诈骗案件1065

起，于近日组织各地公安机关同步落地打击、集中收

网，抓获违法犯罪嫌疑人210余名，缴获电脑、手机等

作案设备250余台，有力打击了犯罪分子的嚣张气焰。

　　公安部有关部门负责人表示，公安机关将进一步

深化大案攻坚，立足境内打境外，组织出境捣窝点，加

强对此类犯罪新动向的分析研判，对域名解析、App

技术开发、虚拟币洗钱等黑灰产关键环节发起凌厉攻

势，坚决遏制电信网络诈骗犯罪多发高发态势，切实

维护人民群众财产安全及合法权益。

“堵”字清源

科技破题源头堵截

　　2021年夏天，不少福建厦门市民收到了一条在线

办理社保卡的诈骗短信。

　　同一时刻，厦门市打击治理电信网络新型违法

犯罪中心接警大厅里一片繁忙——— 此起彼伏的电话

铃声、敲击键盘声和脚步声，大屏幕上循环播放着全

市主要商业区的实时监控画面，战情研判屏幕上滚

动播放着分类预警信息和发案走势图，反诈骗战斗

气息扑面而来。

　　“您好，这里是厦门市打击治理中心，上午您是否

收到一条在线办理社保卡的信息？注意，那是诈骗信

息，千万不要点击短信链接，不要泄露银行卡信息。”劝

阻席上的工作人员针对大数据监测到的疑似受害者逐

一进行回访，类似的劝阻电话，他们每天要打上百个。

　　为了预警宣传能再快一步，拦截止付能再快一

秒，厦门市公安局突破原有建制框架，构建起市局、分

局、派出所三级联动作战的合成反诈“云体系”。

　　在反诈“云体系”助力下，2021年1月至12月，厦门

全市电信网络诈骗刑事警情数同比下降20.36%，冻结

诈骗钱款、返还被骗金额分别上升8.57%、11.2%。

　　针对诈骗分子作案手法不断翻新的情况，过去一

年，各地公安机关坚持打防结合、预防为先，不断提升

技术反制能力，全面加强预警劝阻，共紧急拦截涉案

资金3265亿元，拦截诈骗电话15.5亿次、诈骗短信17.6

亿条，避免2337万名群众受骗，筑起一面面坚实的“反

诈神盾”。

　　针对大量银行卡、电话卡被用于电信网络诈骗这

一情况，为从根源上遏制电信网络诈骗案件快速上升

势头，国务院打击治理电信网络新型违法犯罪工作部

际联席会议在全国范围内部署“断卡”行动。各地公安

机关坚持摧网络、打团伙、断通道，2021年1月至11月，

累计打掉涉“两卡”违法犯罪团伙3.9万个，查处违法犯

罪嫌疑人42万名，查处金融机构和通信企业内部人员

5000余名。

　　随着“断卡”行动深入推进，电信网络诈骗团伙获

取“两卡”的寄递贩卖通道受阻，诈骗窝点用于作案的

“两卡”严重不足，大量涉案资金被冻结，犯罪团伙作

案成本大幅上升，电信诈骗活动受到重创。

　　针对一些涉“两卡”重点地区突出问题，围绕“可

疑不开卡、开卡不涉案、涉案必追究”的目标，建立多

部门联动机制，全面提升风控能力。山东青岛建立警

银快速联动机制，成功打掉一个流窜多地的特大洗钱

团伙。湖北武汉、广东深圳建立黑名单共享机制，加大

办卡管控力度，新开卡涉案数大幅下降。

　　过去几年，公安部联合多部门多次发布打击治理

电信网络诈骗犯罪相关通告及意见，为打击治理工作

提供了坚实法律保障。各地各部门坚持齐抓共管、综

合治理，切实从源头上铲除违法犯罪滋生土壤。

　　国务院联席办有关负责人表示，当前“断卡”行动

已进入关键时期和攻坚阶段，各地各部门将始终保持

高压严打态势，完善工作举措，健全技术手段，强化行

业治理和重点整治，坚决打赢“断卡”行动攻坚战。

“宣”字固防

精准宣传全面防范

　　“您的奶茶好了，这里有防诈小贴士，您看一下！”

1月16日，四川省绵竹市滨河西路二段的一家奶茶店

里，工作人员封上杯盖，熟练地贴上一张防诈小贴纸

后，将这杯“反诈奶茶”递到了顾客手中。

　　“捧在手里、看在眼里、暖在胃里、记在心里，让我

们更好地守护自己的‘钱袋子’。”对于这种特别的反

诈宣传方式，顾女士欣然拍下照片，分享在朋友圈里。

　　为进一步提高群众反诈意识，绵竹市公安局联合

辖区部分奶茶店，于1月1日推出了2022年第一杯“反

诈奶茶”，为广大群众送上一份带有公安特色的“新年

礼物”。

　　预防电信诈骗，宣传系一半。

　　近一年来，各地公安机关通过创新宣传形式、丰

富传播载体，将防诈知识送入千家万户，进一步营造

全员反诈的浓厚氛围，共同筑牢反诈“防火墙”。

　　2021年5月，不少逛农贸市场的浙江杭州市民领

到了一份印着防骗语的“反诈鸡蛋”，有人发现这些鸡

蛋中掺杂着“假鸡蛋”，上方印着“天上不会掉馅饼，天

上只会掉陷阱”“网络诈骗花样多，连这个鸡蛋都是

假”等标语。

　　原来，这些是由杭州市公安机关发放的第一批

“反诈蛋”。将“假鸡蛋”放进真鸡蛋中，也是为了敲响

警钟———“送你的也有假”，从而提醒群众注意防骗。

　　2021年中秋节前夕，上海市公安局闵行分局吴泾

派出所食堂内，民警们正在给一盒盒新鲜月饼精心打

包。月饼上印有“吴泾派出所”“反诈有我”等字样，每

枚月饼的外包装上还贴有1张提示安装“国家反诈中

心”App的二维码。

　　据介绍，民警根据反诈中心统计数据，确定电信

网络诈骗高风险、易受害人群，通过“靶向”上门投送

“反诈月饼”，进行精准反诈宣传。

　　数据显示，2021年全国公安机关深入开展“百万

警进千万家”活动，有针对性地加强电信网络诈骗防

范宣传、线索摸排，及时劝阻1104万名群众免受电信

诈骗，为群众挽回经济损失103亿元。

　　记者了解到，目前“反电诈”宣传不仅在线下呈现

出“多点开花”之势，线上实践探索也富有成效。

　　1月10日至18日，公安部挂牌督办的“3•28”特大跨

境电信网络诈骗案在宁夏回族自治区固原市西吉县

人民法院一审开庭。

　　此次庭审进行了多场网络直播，并在直播间公告

栏、评论区设置“看庭审直播，学习法律知识，提高安

全意识，防范网络诈骗”等反诈提示。

　　为期9天的庭审直播吸引了超过2500万人次观

看、1 0 0多万条留言。网友们在评论区内分析网络

诈骗套路，讨论案件进展，多名网友还用自己上当

受骗的经历提醒他人“不要贪小便宜”“天上不会

掉馅饼”。

　　国务院联席办进一步加大宣传曝光力度，充分发

动群众，在全社会营造浓厚舆论氛围。国家反诈中心

官方政务号累计发布视频1500余条，各地各部门开展

主题宣传活动1.5万场次，发送公益短信36.2亿条，群众

防范意识和能力得到有效提升。

　　出重拳、堵漏洞、强预防。

　　在构建“全警反诈、全民反诈”新格局的道路上，

公安机关将持续强化精准宣防，加强对易受骗群体、

案件高发行业和重点地区的精准宣传，继续开展“五

进”活动，坚决打好预警防范仗，努力为党的二十大胜

利召开创造安全稳定的政治社会环境。

　　天下无诈，喜乐平安。

　　近年来，全国公安机关深入贯彻落实习近平总书记对打击治理电信网络诈骗犯罪工作的重要指示精神，始终坚持以人民为中心，持续加大对电信网络诈骗违法犯罪的打击力度，深入开展专项打

击整治行动，形成打击治理合力，坚决遏制电信网络诈骗案件多发高发态势，全力保障人民群众财产安全和合法权益，有力守好人民群众的“钱袋子”，群众安全感和满意度进一步提升。本报今天刊发

一组公安机关打击治理电信网络诈骗犯罪的报道，以飨读者。

编者按

发案数连续下降美誉度持续上升

公安机关打防并举筑牢电诈“防火墙”

① ② ③③

  图③ 2月21日下午，浙江省临海市杜桥镇的丁女士接到诈骗电话后，赶

紧前往杜桥派出所。与此同时，杜桥派出所民警根据反诈预警平台反馈的信

息，一边给丁女士打电话，一边出门当面劝阻，两人在派出所门口不期而遇，

丁女士向民警表示感谢。图为民警和丁女士核实诈骗电话的详细情况。

       本报通讯员 叶明銮 摄  

  图② 1月14日，湖北省宜昌市秭归县公安局16名便衣民警组成抓捕组，

连夜赶赴武汉市，成功捣毁一电信诈骗组织的通讯据点，14名“话务员”被一

网打尽。图为犯罪嫌疑人被押送上警车。   本报通讯员 吴令剑 摄

  图① 近日，重庆铁路警方成功侦破“4·6”电信网络诈骗系列案件，抓获

犯罪嫌疑人36人，破获案件1081起，涉案金额510万余元。该案系重庆铁路警方

办理的首例电信网络诈骗犯罪案件。图为警方从外地将犯罪嫌疑人押解回渝。

本报记者 战海峰 本报通讯员 姜思成 摄  

守好群众“钱袋子”


